Insider-Bedrohungen

Von Unwissenheit bis zur
Absicht und wie man
sich am besten schutzt!
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Definition

InsiderBedrohung:

Eininsideroder eine Gruppe von Insidern, der/die entweder
beabsichtigt der Organisation Schaden oder Verluste zuzufligen
bei denen es wahrscheinlich ist, désHhaiterdazu fahrt.

Insider:

Jede Person, die autorisierten Zugaingen Ressourcen der
Organisation, einschliel3lich Mitarbeitenden, Verfahren, Informati

Technologie und Einrichturigermder friher hatte
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Insider-Bedrohungen

Unbeabsichtigt Ambivalent Absichtlich
Unwissenheit Mehrere Rollen (gefluihlte) Benachteiligung
Fehlende Prozesse Geteilte Verantwortlichkeiten ~ ©der ungerechte Behandlung

Unzulangliche Technologie Fehlende Funktionstrennung Finanziell motiviert
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Kategorien der Primare Bedrohungen und Risiken

Menschen Technologie Prozesse
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Primare Bedrohungen und Risiken

Menschen



Primare Bedrohungen und Risiken




Primare Bedrohungen und Risiken

Menschen

Prozesse



Primare Bedrohungen und Risiken

Prozesse ﬁ
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Erkennen von
Bedrohungen

Kontinuierliche Uberwachung
Verhaltensanalyse

Regelmaldige Auditierung
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Olrectioy ,
Larthy

Notfallplan erstellen
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Zugriffskontrolle
Principleof Least Privilege | y 8 ' |
, | : :
Rollenbasierte Zugriffskontrolle § - 4 ‘ , o0
) \ g % Y
Regelmallige Uberprifung ' Y LS
1
Automatisierung von Prozessen 2=

MFA Uberall einsetzen
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~Unsichere Ressourcé

und Kontoverwaltung
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Ressourcen- und
Kontoverwaltung

Protokollierung von Anderungen

RegelmaRige Uberprifung
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Funktionstrennung

Sicherheitsrichtlinien und
Arbeitsanweisungen




Problem:
Unzureichende

Verwaltung von
Vermogenswerten
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Verwaltung von
Vermogenswerten

Inventarisierung
Lebenszyklus verfolgen
Regelmalige Auditierung

DokumentationStandards
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Primare Bedrohungen und Risiken

Technologie ll _
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ngepatcht Software{ 1
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Ungepatchte Software

Regelmalige, zeitnahe Updates
Schwachstellecanning
PatchManagemer®rozesse

Ersetzen von Altsystemen

HerstelleiSupport



Problem:
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Unsichere Konfiguration
und Netzwerkverwaltung
|
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Konfiguration und
Netzwerkverwaltung

Konfigurationsmanagement

Konfiguration®Baseline

Zero Trust und Segmentierung

Zugangsund Zugriffskontrolle

Kontinuierliche Uberwachung
& Automatisierung



Problem:
Unsichere Verwendung von Kryptographie,

Passwaortern-und MFA -
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Kryptographie,
Passworter und MFA

Starkekrypt Algorithmen
Schlusselverwaltung
Sicherheltsrichtlinien
Herstellet.ogins andern

Sichere Verwendung von MFA
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Problem:
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Befahigung
von Personen

Schulungen
Sicherheitsbewusstsein

Mechanismen zur Meldung



Problem:
Verargerte Mitarbeitende
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