Insider-Bedrohungen

Von Unwissenheit bis zur
Absicht und wie man
sich am besten schutzt!
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Definition

Insider-Bedrohung:

Ein Insider oder eine Gruppe von Insidern, der/die entweder
beabsichtigt der Organisation Schaden oder Verluste zuzuflgen oder
bei denen es wahrscheinlich ist, das Ihr Verhalten dazu fuhrt.

Insider:

Jede Person, die autorisierten Zugang zu den Ressourcen der
Organisation, einschliel3lich Mitarbeitenden, Verfahren, Informationen,
Technologie und Einrichtungen, hat oder friiher hatte.
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Insider-Bedrohungen

N

"il
Unbeabsichtigt Ambivalent
Unwissenheit Mehrere Rollen
Fehlende Prozesse Geteilte Verantwortlichkeiten
Unzulangliche Technologie Fehlende Funktionstrennung

)

Quelle: Schoenherr, et al., ,Multiple Approach Paths to Insider Threat”, CITRAP, 2022

Absichtlich

(geflhlte) Benachteiligung
oder ungerechte Behandlung

Finanziell motiviert
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der Informationssicherheitsvorfallen
spielt der Faktor ,Mensch® eine Rolle.
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Quelle: 2024 Data Breach Investigations Report, Verizon



Kategorien der Primare Bedrohungen und Risiken

Menschen Technologie Prozesse
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Primare Bedrohungen und Risiken
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Primare Bedrohungen und Risiken

Prozesse



Primare Bedrohungen und Risiken

Prozesse ﬁ
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Erkennen von
Bedrohungen

Kontinuierliche Uberwachung
Verhaltensanalyse
RegelmaRige Auditierung

Notfallplan erstellen
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Zugriffskontrolle
Principle of Least Privilege | ’ y 49 i Lt
Rollenbasierte Zugriffskontrolle ' A : Y .
) \ g "% Y
RegelmaRige Uberprufung ’ ¥ L
|
Automatisierung von Prozessen 2

MFA uberall einsetzen
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~Unsichere Ressourcé

und Kontoverwaltung
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Ressourcen- und

Kontoverwaltung
Protokollierung von Anderungen . :
RegelmaRige Uberprufung oy § ‘

Funktionstrennung

Sicherheitsrichtlinien und
Arbeitsanweisungen



Problem:
Unzureichende

Verwaltung von
Vermogenswerten
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Verwaltung von
Vermogenswerten

Inventarisierung
Lebenszyklus verfolgen
RegelmaRige Auditierung

Dokumentations-Standards
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Primare Bedrohungen und Risiken

Technologie ll _
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| eraltete unf :

ngepatcht Software{ 1
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Ungepatchte Software

Regelmalige, zeitnahe Updates
Schwachstellen-Scanning
Patch-Management-Prozesse
Ersetzen von Altsystemen

Hersteller-Support
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Unsichere Konfiguration
und Netzwerkverwaltung
|

Problem:



Konfiguration und
Netzwerkverwaltung

Konfigurationsmanagement

Konfigurations-Baseline
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Zero Trust und Segmentierung
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Zugangs- und Zugriffskontrolle
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Kontinuierliche Uberwachung
& Automatisierung
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Problem:
Unsichere Verwendung von Kryptographie,

Passwartern-und MFA -
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Kryptographie,
Passworter und MFA

Starke krypt. Algorithmen
Schlusselverwaltung
Sicherheitsrichtlinien
Hersteller-Logins andern

Sichere Verwendung von MFA



-
D
=
O
o
=
D
—



Problem:
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Befahigung
von Personen

Schulungen
Sicherheitsbewusstsein

Mechanismen zur Meldung



Problem:

Verargerte Mitarbeitende
e

©

© vitaly-gariev-unsplash



Verhalten
und Stimmung

Stimmungsbeobachtung
Effektive Beschwerdewege
Proaktives Management

Unterstutzungssysteme
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Problem:
Beteiligung externe Dienstleister

© shutterstock_587502440



© shutterstock_58750244

Externe Dienstleister
sicher einbinden

Strenge Sicherheitsrichtlinien &
Arbeitsanweisungen

RegelmaRige Auditierung
Limitierte Zugriffsrechte
Vertragliche Verpflichtungen

Informationssicherheitsschulung



Zusammenfassung

v" Ganzheitliche Betrachtung
v Fortlaufender Prozess
v Sicherheitsbewusste Kultur

v" Sicherheitsstrategie




Informationssicherheit ist nicht
alleine durch technische
MalRnahmen zu erreichen.

Der Mensch stellt einen
zentralen und wichtigen Teil
der Sicherheitsstrategie des
Unternehmens dar.




Mit durchdachten
Strukturen, Prozessen,
passender Technologie und
einer sicherheitsbewussten
Unternehmenskultur kann
man Insider-Bedrohungen
effizient entgegenwirken.
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