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Netzwerkbetrieb 1995

COMMAND

r3ticonf t
Enter configuration commands, one per line. End wikth CHTL/Z.
IlconFig)#ip ssh pubkey-chain

ra{conf-ssh-pubkey) $usernane admin
F3{conf-ssh-pubkey-user Jakey-string
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Netzwerkbetrieb 2024

login as: adnin JI
Using keyboard-interactive authentication.

Enter configuration commands, one per line. End with CNTL/Z.
r3(config)ttip ssh pubkey-chain
r3{conf-ssh-pubkey}tusername adnin

r3{conf-ssh-pubkey-user Y#key-string
r3{conf-ssh-pubkey-data)y#3pDU9x8Qn1553k BchDNFuM2ZE BqUL +HetDat I/DrgHIVRUCU
r3{conf-ssh-pubkey-data)ftexit

r3{conf-ssh-pubkey-user )ftexit

r3{conf-ssh-pubkey)ftexit

ra(config)H
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Netzwerkbetrieb 2024 - die Hutte brennt

THIS IS FINE.
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Netzwerkbetrieb 2024 - geht das nicht auch anders?

Confidential. Copyright © Arista 2024. All rights reserved.



Silicon Valley, 2004

“We're looking for a switch design that can tie together

Go gle 100,000 servers, each at 1G, at a cost of $100 per server.” -

Google, 2004
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Wer ist Arista Networks?

0QOMeta Google

’

T

B8 Microsoft

- Gegriindet 2004 von Andreas von Bechtolsheim  NETFL|X Z00M (J. TikTok w T=sLm

+ ZweitgroBter Hersteller von Netzwerk Losungen

« Marktfiihrerschaft im Data Center

» 7 der 7 der gréBten Cloud Provider sind Arista Kunden

* Aristas Mission? Netzwerke von...
... statischen, geschlossenen, proprietaren Systemen...

... in automatisierte, offene, kosteneffiziente Plattformen transformieren.
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Was macht Arista Networks?

. i Cloud and Data Center
Ethernet Switches und Router THARE AR ARk TG Tostlc 00 Gt

* WLAN Access Points und Management Lésungen
* Network Detection and Response Lésungen

* Network Packet Broker Losungen
7050X3, 750X, 720X, 720P, 710P Series

Campus and Branch

*  Netzwerk Software Losungen:
- Management, Automatisierung und Monitoring L&sungen
- SDWAN
- NAC

- und noch viel mehr
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_Core Routing & Intensive Workloads
7280R3, 7500R3, 7800R3 Series

7130, 7170, 7280R3 Series
Specialist Applications




Wo entstehen Innovationen?

4
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Die Formel 1 der IT - Hyperscale Clouds
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Network Operations Maturity Modell

jons
C\oudIHypersca\e Operation

jons
Modern production Operatio

NEER

ige Operations

Legacy EnterP

Anti-Pattern

ITSM-Led

Automated

SW Defined
ll
(s 00 =]

&

| £03 —_— Al-driven Ops
T o< Database driven Predictive and
e S Repeatable Monitoring / Deployment and Source of Truth Proactive Fault
design patterns Telemetry / Workflow Network C| detection and
= CLI Runbooks Observability Automation Pipeline w/ pre- correction
, l \ <z Multi-Vendor/ Read-Only Testing deployment Network-as-a-
it : ' testin i
L ) \Open Protocols ) _Automation ) \enwronments AN 8 ) \Serwce )
Jahre Quartale Wochen

Command Line

NMS Enhanced
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Tage Stunden Echtzeit
Infrastructure-as-Code



Was macht EOS anders?

Ein neuer Ansatz fiir hohe Qualitat

100,000 Testlaufe pro Tag. Jeder Test
Case:
fur jedes Feature; auf jeder Plattform;
fur jedes Release.

Arista Programmable EOS

Kein Release when Code nicht Qualitdtsanspriiche
erfullt. Die Qualitat wird flr nichts geopfert.
KundengréBe ist irrelevant. “A bug is a bug!”

Legacy — “Spaghetti” Code

OSPF RIP EIGRP [l

Self-Healing

Fehleranfillig! [-)

D — —

Custom ASICs

Confidential. Copyright © Arista 2024. All rights reserved.

B — ——

Merchant Silicon




EOS Architektur

Zuverlassige Architektur = zuverlassiger Switch

- Linux Kernel - Standard und offen Vorteile:

, ) Fehler Isolierung T
 Agent - komplett isolierte Prozesse keine anderen Prozesse oder Data Plane betroffen
* NetDB - enthalt samtliche Status Daten Fehlerbehebung
- Publish / Subscribe Modell sofortiger Neustart von betroffenen Prozessen

- NetDB liefert alle Status Daten ISSU
. RPMs, Bug Fixes oder Upgrades konnen ohne
* Hardware Abstraktion Downtime installiert werden

- Ein identisches binary Image fur alle )
3rd Party Integration

Hardware Plattformen nahtlose 3rd party Integration

|dentisches Image fur alle Plattformen
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Modern Operating Model - Stabilitat

Stabilitat
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Echtzeit Telemetrie Streaming

&

CloudVision

Common Transport Protocol
(gRPC, NetConf, etc)

SysDB SysDB SysDB \ Syins SysDB
State State State State Szte
NetDe NetD® NetD® letoe etD®
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Telemetry Anforderungen im Cloud Zeitalter

“Viele Administratoren fahren
‘noch heute im Dunkeln... o =S

Traditioneller / Legacy Ansatz Cloud Telemetrie Ansatz

1990er Architektur Cloud Architektur
Polling Ansatz (10-15 min) Echtzeit Streaming
Daten Umfang durch MIB Definition limitiert Samtliche Status Daten
Per Switch, Per Gerat Netzwerkweit
Statische, separate Events. Manuell korreliert Dynamische Event Korrelation

Die Cloud treibt einen neuen Telemetrie Ansatz voran...
Confidential. Copyright © Arista 2024. All rights reserved. AR I STA




Polling Data == Missing Data

)

ClougVision

Common Transport Protocol
(gRPC, NetConf, etc)

© e 6 96

—_— e

Switch
weh —e— : : :
Intf  Intf
down up
Polled
State - - - - -
Intf Intf Intf Intf Intf Intf
up up up up up up
Streamed
State } o } } } |
Intf Intf  Intf
up down up
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Modern Operating Model - Visibilitat

Stabilitat

Visibilitat
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Die Legacy Protokolle

Token Ring G.8032

ATM

PBB Kompella
Spanning Tree m
0 TDM

Keine Gemeinsamkeiten TRILL

zwischen den Netzwerk

Silos EtherChannel
Standige Neuerfindungen HSRP

in jedem Silo

The Legacy Data

Center
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Die Protokoll Frage...
ONE'PROBLEM'SOLVED...

=N -

ONLY.MILLIONS ARE LEET:
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The Modern Protocol Stack

- Token Ring G.8032
Keine Gemeinsamkeiten TRILL VSS : = ” ”
zwischen den Netzwerk - FDDI LDP ompelia

ATM
BB
- v Toocm
Silos - EtherChannel Spanning Tree m EIGRP E-LINE
Standige Neuerfindungen  [(gSIAlE DM E-LAN

in jedem Silo
The Legacy Data

IPX AppleTalk

Campus
The Modern Operating Model Center

Ethernet

Konsistente Architektur EVPN EVPN EVPN

die einheitlichen Betrieb

ermoglicht VXLAN VXLAN VXLAN
Abschaffung der Silos IPsec / MACsec IPsec / MACsec IPsec / MACsec
Segment Routing Segment Routing Segment Routing
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Einheitliche Protokolle in
jedem Bereich




Pod-Basierte Investitionen:
Generationsubergreifende Konsistenz und simples Lifecycle Management

f h Multi-Generationen
Border Leaf Konsistenz
=== — et

48x1Gb w/ 4x10Gb
48x10Gb w/ 4x40Gb
48x25Gb w/ 4x100Gb
48x100Gb w/ 4x400Gb

Das exakt gleiche
Deployment Script
funktioniert UGber vier
Produkt Generationen

62 Wo029(]
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Vorteile der Pod Architektur

Konsistente, jahrliche CAPEX

Herstellerunabhangigkeit

Konsistente Architektur

Einfachheit: 2-3 Produktnummern

Ausbrechen aus Upgrade Zyklen

Confidential. Copyright © Arista 2024. All rights reserved.



24

Modern Operating Model - skalierbare Architektur

skalierbare

Stabilitat Architektur

Visibilitat
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Netzwerkbetrieb Anforderungen im Cloud Zeitalter

\VileYo =) Aufbau von Netzwerk Abstraktion, durch gut definiertes Datenmodell.

G Nutzung von Software zur Erstellung von Konfigurationen, Tests, und
enerate Dokumentation.

Vermeidung von Wiederholungen und CLI basierten Konfigurationen.

Automate Automatisierte Tests.

Aufbau von Test Framework zur reduzierung von Ausfallen und Beschleunigung
von Changes.

Test

Netzwerk Rollouts inklusive Konfigurationen, Test Ergebnissen und Dokumentation

Version Control sollen versioniert sein. Schaffung einer Source of Truth.

Monitor Ohne angemessenes Monitoring ist die Automatisierung im Blindflug.

Confidential. Copyright © Arista 2024. All rights reserved.



Continuous Integration/Continuous Development Pipeline

Confidential. Copyright © Arista 2024. All rights reserved.



Open CI/CD Pipeline fir das Netzwerk

[ Open CI Pipeline] ----------------------------------------------------------------------------- N
Community : = E
Driven ! |
é ‘
Vendor
Maintained 4

<> <f> ~=‘ ﬂ F\ﬂ '_f . Cloiin

Change Sources

Development/ Post-Deployment Source of Truth/
Authoring Testing Self Documentation !

Virtual Twin Production Doc Mgmt

Netzwerk Provisionierung Uber den gesamten Lifecycle -- Flexibilitat durch Open Data Models

Multi-Domain Automatisierung: RZ, Campus, Cloud, WAN -- Ganzheitlicher Workflow
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Arista Validated Designs (AVD)

Fabric Fabric Connected Network Common Custom
Topology Variables Endpoints Services Settings Templates
Fabric Abstraction (eos_designs)

Il Structured Il Structured ll Structured l Structured Structured

Co Confi i Confi [ C

nfiguration onfiguration onfiguration Configuration onfiguration

Device Abstraction (eos_cli_config_gen)

= = = =

ARISTA ARISTA ARISTA ARISTA ARISTA
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From Network Service Description to Device Configurations



Beispiel: Campus 802.1x Port Konfiguration

Nutzung von “network_ports” und “port_profiles” Daten Modellen zur Generierung von Konfigurationen fur

960 Ports

4 - Tundra 755 Chassis

E

—— sw-1-1  sw-1-2 sw-1-3 sw-1-4

port_profiles:

» PP-DOT1X:

network_ports:

- switches:
» sw-1-[1234]
switch_ports:

- Ethernet3-7/1-48
profile: PP-DOT1X
native_vlan: 500 +
structured_config:

phone:

trunk: untagged
vlan: 700
dot1x:
authentication_failure:
action: allow
allow_vlan: 800

mode: "trunk phone"
spanning_tree_portfast: edge
spanning_tree_bpduguard: enabled
dot1x:
port_control: auto
reauthentication: true
pae:
mode: authenticator
host_mode:
mode: multi-host
multi_host_authenticated: true
mac_based_authentication:
enabled: true
timeout:
reauth_period: server
tx_period: 3
reauthorization_request_limit: 3

20 Input Variablen generieren
16,320 Konfig Zeilen
Ausgerollt auf 960 Ports (4 Chassis mit 240 Ports)

Sample 802.1x port config

Confidential. Copyright © Arista 2024. All rights reserved.

interface Ethernet3/1
switchport trunk native vlan 500
switchport phone vlan 700
switchport phone trunk untagged
switchport mode trunk phone
spanning-tree portfast
spanning-tree bpduguard enable
dot1x pae authenticator
dot1x authentication failure action traffic allow vlan 800
dot1x reauthentication
dot1x port-control auto
dot1x host-mode multi-host authenticated
dot1x mac based authentication
dot1x timeout tx-period 3
dot1x timeout reauth-period server
dot1x reauthorization request limit 3

ARISTA




Modern Operating Model - Automatisierung

Automatisierung

skalierbare
Architektur

Stabilitat

A

Visibilitat
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Case Study - Betriebskostenreduzierung durch Automatisierung

Referenz

{ iy i oo
('0‘5’0.) o 3 ! Ny
T =
Globales 200T+ Mitarbeiter Globaler Rollout & Aufbau von Modern Operating
Finanzunternehmen Automatisierung von Model
25+ RZs

Arista Transformation Services Ergebnisse

Projektlaufzeit je nach Prozessumstellung 3-6 Monate
90% Einsparung von externen Netzwerk Mitarbeitern und

mit insgesamt 2.143 Aufgaben
Reduktion der Arbeitslast des Betriebs Teams um >80%
Kompletter RZ Rollout erfolgt nun durch einen Operations
Engineer in 1 Monat

e  Automatische Erstellung von 1.5M Konfig Zeilen fur >1000
Geréte 100% Fehlerfrei

31 Confidential. Copyright © Arista 2024. All rights reserved. _

e 15+ Professional Services Mitarbeiter
) i Schaffung von Inhouse Netzwerk Team
e 20 EOS Automation Engineers e  Opex Reduktion von 75%
e 1 dedizierter Advanced Service Engineer e  Automatisierung von 344 wiederkehrenden Betriebsprozessen
°

Training fur 300+ Mitarbeiter




Q&A

David Meyer
Account Manager
North / East Germany
+49 173 997 96 32

david.meyer@arista.com

https://mwww.linkedin.com/in/david-meyer93/
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