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Es betrifft unsere Kunden

Wie abhangig ist |hr
Unternehmen von einem

funktionierenden Internet-
Access?
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DDoS Angriffe konnen jedes Unternehmen, jede Behorde treffen

Hackerangriff auf die Bafin Arten von DDoS-Attacken

ERT

Darstellung anhand des OSI-Modells
Al s A

e Microsoft-Dienste weltweit
ausgefallen: DDoS-Angriff bestatigt

Von WinFuture.de - erschienen unter https://WinFuture.de/n144249

Anwendungen (Application) Application Layer Attack
Darstellung (Presentation)

Die weltweiten Ausfdlle bei Online-Diensten von Microsoft am gestrigen Sitzung (Session)

Vormittag sind offiziellen Angaben zufolge durch einen DDoS-Angriff
entstanden. Microsoft raumt iiberraschend ein, die Lage aufgrund von
Selbstverschulden verschlimmert zu haben.

Volumetric
Attack

Vermittlung/Paket (Network)

Sicherung (Data Link)
Bitlibertragung (Physical)
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https://www.faz.net/aktuell/finanzen/bafin-hackerangriff-auf-oeffentliche-website-der-finanzaufsicht-19149361.html

Herausforderung des IT-Betriebs beim Schutz vor DDoS Angriffen

Sicherstellung des IT-Betrieb = Umfangreiche Aufgaben bei knappen IT Personal- Ressourcen

4

Verantwortungsbereich

Netzwerkmanagement
Hardware-Management

Software-Management

Aufgaben

Uberwachung und Pflege der Netzwerkinfrastruktur
Wartung und Aktualisierung physischer Gerate

Verwaltung von Softwarelizenzen und —updates

IT-Sicherheit

Monitoring, PraventionsmalRnahmen und Reaktionen auf
Cyber-Angriffe

Datenmanagement und Backup

Benutzersupport und Helpdesk

Compliance und Risikomanagement

IT-Strategie und Beratung

Quelle: https://www.sac.de/it-betrieb/aufgaben-it-abteilung/  11.2024
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Durchfiihrung regelmalRiger Backups und
Datenwiederherstellungs-Prufungen (Desaster Recovery)

Technische Unterstltzung fur Mitarbeiter
Uberwachung der Einhaltung von Vorschriften

Beratung der Geschaftsfuhrung zur IT-Strategieentwicklung
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Eine der vielen Herausforderungen des IT-Betriebes

Gibt es Antworten auf den Fachkraftemangel in IT-Betrieb und IT-Sicherheit in Bezug auf den DDoS-Schutz?

1&1 DDoS Protect !

» Sicherer Schutz Druck auf

» Aufwandsarme Prozesse bei Planung, Inbetriebnahme und Change Digitalisierung
» Automatischer Betrieb
 Automatisches Reporting

Vier Zahlen zum demografischen Wandel und zu Fachkrifteengpassen

A\

30-45~ 1/3 D= 352 & 553

Prozent Anstieg des Anteils weniger Erwerbspersonen bis 2060 von 801 Berufsgattungen Prozent der Unternehmen

der U67-Jahrigen an allen (oder bis zu 16 Mio. Personen), wenn sind aktuell mit sehen Fachkraftemangel bereits
Erwerbstatigen zwischen 20-67 bis Deutschland keine Zuwanderung Fachkrafteengpassen konfrontiert heute als Risiko
2034. zulassen wiirde.

5 1&1 Versatel m VEI Sa I EI




Der Arbeitsplatz des IT -Betriebes

High Level Design: Firmennetzwerk am Beispiel einer Secure Access Service Edge (SASE) - Infrastruktur
versarel
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Unsere Losung: 1&1 DDoS Protect auf Basis von Myra Security

Sicherheitstechnologie und Netze aus Deutschland R
« Myra Security erfullt ALLE vom BSI festgelegten Leistungsmerkmale fur qualifizierte DDoS-Mitigationsdienstleister
« 1&1 DDos Protect schitzt unabhangig von der DDoS Angriffsstrategie auch bei Multi-Vektor-Angriffen

» Einzelne IP-Adressen/ Hosts konnen geschutzt werden - nicht nur groRe Netze

» Automatisierter DDoS Schutz 24 / 7 | 365

e Minimaler Betriebsaufwand bei Kunden offentliches

Internet
Kundenumgebung
O ||| Internet-
S| S| anbindung
O @ versatel Internet-Backbone
% . Th].tstedd
@CllmutePartner ok e utartiger Verkehr
— ** 4— bosartiger Verkehr
B I - iy *. DSGVO RG] 9
‘DSS . « konform \———— ~

KRITIS-qualifiziert Certified * o, * Sag 18
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Welche Optionen gibt es prinzipiell?

Lokal Zentral Ubergreifend

im Rechenzentrum des Kunden im Netz des Service Providers aus der Cloud

,Der Tursteher hinter der Tur* Vollstandige Integration Nur fur die GroRen

» DDoS-Appliances beim Kunden vor Ort DDoS-Schutz im Netz des Service Providers || » Einsetzbar bei Netzen = /24
« Unabhangig vom Service Provider implementiert «  Provider-unabhéngig

« Unabhéngig von der NetzgréRe Schutzt den Datenverkehr des Kunden Uber || . Erfordert teilweise zusatzliche Leitung

- Erfordert Know-How im Betrieb den jeweiligen Service Provider

; - . hitzt auch kleine N '
» Schutzt nur vor Angriffen bis zur Kapazitat Schutzt auch kleine Netze und einzelne IPs

der eigenen Bandbreite (also fast gar Schitzt vor Angriffen jenseits der Kunden-
nicht...) Bandbreite

auch Hybrid
versarel
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Aufwandsreduktion des DDoS-Schutzes aus Sicht des |T-Betrieb

Vorabstimmungen zwischen Kunde und 1&1 Versatel

Ein einstiundiger Workshop zur Information und Bedarfsanalyse

- Minimaler Aufwand fur die Bestandsanalyse der Kundennetze

- DDoS Schutz definieren und setzen von Schwellwertparametern (entweder Standard oder individuelle Schwellwerte)
- Abstimmung der weiteren Kommunikation zum Ablauf

- Festlegung des Migrationstermin [
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Inbetriebnahme- und Lernphase

1&1 Versatel Ubernimmt die automatisierte Einrichtung — keine Interaktion mit dem IT-Betrieb notig

Wahrend der Inbetriebnahme- und Lernphase:
- Unterbrechungsfreie Einrichtung des DDoS Schutzes

- DDoS Schutz ist sofort aktiv und funktioniert ohne weiteren Betriebsaufwand

- Ein Ubersichtliches 1&1 DDoS Protect Portal steht sofort zur Verflgung

- Bei Bedarf erfolgt eine ca. 15-minltige Einweisung
- Wenn notig Anpassungen der Schwellwerte in Zusammenarbeit mit dem 1&1 Versatel Consulting Team
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Betriebsphase und Changes

Mitwirkungsleistungen vom Kunden im Betrieb
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Wahrend der Betriebsphase ist keine Mitwirkungsleistung erforderlich

Change Vorbereitung mit Unterstitzung eines Consultants der 1&1 Versatel

Typische Change Parameter: DDoS Schutz Art, Schwellwerte; IP-Adressen und Netze, Ansprechpartner

Change Auftrag

* Beauftragung des Changes via abgestimmtem
Formular (Nachvollziehbarkeit)

+ Auftragsbearbeitung durch Order Manager

« Change Auftrag wird geprift und bestatigt, bei
Ruckfragen gibt es entsprechend technische
Klarungen

* Umsetzung des Changes im Standard SLA oder
nach Rucksprache zu einem definierten Zeitpunkt

1&1 Versatel

* Ordermanager beauftragt die Umsetzung des

technischen Changes in den Fachabteilungen

» Fachabteilungen setzen den Change zum

gewinschten Zeitpunkt um

* Bei komplexeren Changes finden wahrend der

Umsetzung ggf. weitere Abstimmung statt

Abschluss

» Bestatigung der Umsetzung des

Changes via Leistungsbereit-
stellungsanzeige

« Bestatigung des Kunden zum

Abschluss des Changes

@versarel



Mitigationen — Durchfuhrung des DDoS - Schutzes

Das Waschen des Verkehres erfolgt bei DDoS Attacken oder ungewohnlichem Datenverkehr

» Auflistung der erfolgten 181 versatel Q) myra — P
Mitigationen pro IP- e
Netzwerk mit Start-Datum % etz
& Uhrzeit sowie Ende- U oty NV U cEwme [ mmem [ comamner [ semvo [ ew [ ws [ asosmme i s
Datum & Uhrzeit und dem R S, & 4
Auslosegrund (Auto oder XO0COOLMT TN 912016235 oz 01M0  Adomatec 2 L

Mitigationsverlauf

M an u e I I) XXX XXX XX.11/32 9.7.2024, 16:09:35 9.7.2024, 16:10:18 Super Admin Super Admin 4.000/- 500.000 /- Manuell 2 4
XXX XXX XX.22/32 9.7.2024, 16:09:32 9.7.2024, 16:10:19 Super Admin Super Admin 4.000/- 500.000 /- Manuell 2 4
XXX XXX XX.33/32 9.7.2024, 16:09:28 9.7.2024, 16:10:21 Super Admin Super Admin 4.000/- 500.000 / - Manuell B
EINTRAGE PRO SEITE: 10 1-5 VON 5 EINTRAGEN 1VON 1 SEITEN
[J Handbuch

Ver.v2.1.0 o
v
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DDoS Abwehr in der Praxis - Beispiel 1

Mitigation bei einem DDoS Angriff - Jede DDoS — Mitigation erzeugt einen automatischen Bericht

. . . Sie befinden sich im SOC-Modus fir

« Der Bericht beinhaltet eine R

Detailbeschreibung und alle Charts des

Dashboards
* Abgebildet wird der Zeitraum der letzten R

24h vor einem Mitigationsende ot 250105 Der Kunde verfiigt iber eine Access
* Folgende Daten sind in den Details o — - / / Bandbreite von 10 Gbils

enthalten: —

Betroffenes Netzwerk o e Traffic Bitrate hier: 150 Gbit/s dber
b. Mitigationszeitraum - ca. 11 Stunden

Omada
c. Fir Bandbreite (Bitrate) und Paketrate ge d
- &1 DDoS Pro

- Konfigurierte Schwelle

- Wert bei Ausldsung - o
. d de a

- Peak-Wert Accesg € . &1 DDoS Prote
Bandbreite &1 DDoS Prote

d. Auslosetyp (Manuell, Automatisch)

Sehr Hoch =—=>
| | -

<«—— Normal —= | DDoS Angriff o

-0SMar  ONI0-DMa  OGON-TSMar  OIOD-USMAr  USOD-G3Mar  CYO-OSMar  W000-0SMa  MOO-USMar  R200-G3Mar  ROO-SMar  1400-U5Ma
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DDoS Abwehr in der Praxis - Beispiel 2

Unublicher Datenverkehr zu einem Behorden-Rechenzentrum

Details

Pakete / Sek pro IP

Pakete / Sek pro ASN

Pakete / Sek pro Quellport

Netzwerk  0000XX.X%/32 2500.000 2500000 2500000
Mitigationzeitraum 29, Okt 2024 17:33 CET - 30, Okt 2024 02:28 CET
Konfigurierte Schwelle  1.650 Mbit/s
2000000 | 2.000000 2.000.000
Bandbreite Ausgelost durch  1.733 Mbit/s
Peak  28.964,94 Mbit/s (29. Okt 2024 20:03 CET)
oo 1,500,000
Konfigurierte Schwelle  561.000 pps Laeague T
Paket Ausgelost durch  145.200 pps
Peak  2.427.000 pps (29. Okt 2024 20:03 CET) 1000000 | 1.000.000 Lo00.000
Ty Automatisch
500,000
500,000 | 500,000
Automatisch o sl
. ot - @ﬂw‘ B e 2P N
. = - = P P P P wd‘mw@@"@d\“ o o o o - . =
eSChUtthUI’Ch BT T a0 O O O o ob 0V Ob 0 0 0 ot ob ot ob o oot ot o P e P e \.szﬂv"“qug\.P e e ’“i"v'@ _ﬁu-}ﬁ v" o
S AP P P P P T P P P P P P P e g P P P P P P Uhrzsit P P P P P g P P P P .72- \f' !t_ R ,}.dﬂ E . e
Unrzeit Uhszeit
1 &1 DDOS Protect N — EDGECAST — CLOUDFLARENET Hetzner Online GmbH  — 1&1 Versatel Deutschland GmbH — QWILTEDPROD-O1  — AKAMALAS
— AMAZON-02 = MICROSOFT-CORP-MSN-AS-BLOCK  — GOOGLE-CLOUD-PLATFORM  — Akamal Intemational B.. —443 —80 —0 —34534 —47188 —49758 — 56820 — 59023 — 59108 — 61107
TR Y BericH: FQUIRIOE. 3/8 | Bedch YQKOG Bercht. YQeIHaOG Ts8

Pakete / Sek nach Herkunftsland

_ Bandbreite / Sek pro IP

Pakete / Sek pro Protokoll
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[—

o g

4 181 Versatel versarel



DDoS - Schutz fur unsere Kunden — Sicher, Aufwandsarm, aus Deutschland

1&1 Versatel — Wir starken und entlasten unsere Kunden

1&1 Versatel ist als Telekommunikations-Spezialist fur Unternehmen einer der fihrenden Anbieter von Daten-, Internet- und
Sprachdiensten in Deutschland.

Durch die Zusammenarbeit mit starken Partnern, bieten wir unseren Kunden innovative Losunget
State-of-the-Art und mit intelligenten Security-Konzepten — DSGVO-konform und BSI-zertifiziert.

Fur die Anforderungen lhres Unternehmens erhalten Sie alles aus einer Hand:

» Personliche Beratung

» Leistungsstarkes Glasfasernetz

« Netzbetrieb und Uberwachung in deutschen Rechenzentren
» Optionaler Portalzugang

« 24/7 Experten-Support im Angriffs- und Storungsfall

» Automatisches Reporting Uber erfolgte Angriffe — BKA ready
» Service-Verfugbarkeit gemall SLA der Plattform von 99,9%

» Dienstleistungen, die Kunden entlasten und Sicherheit

15 1&1 Versatel




Vielen Dank!
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1&1 Versatel Deutschland GmbH
Wanheimer Stralle 90 MEMBER OF

4 united 'rOp
40468 Diisseldorf

1und1.net




