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Es betrifft unsere Kunden

Services aus dem

Rechenzentrum

Remote User

Digitale Lieferketten

Cloud-Nutzung für

kritische Prozesse

Wie abhängig ist Ihr

Unternehmen von einem

funktionierenden Internet-

Access?

1&1 Versatel - Erstklassiger DDoS-Schutz – Made in Germany
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DDoS Angriffe können jedes Unternehmen, jede Behörde treffen

Bafin: Hackerangriff auf öffentliche Website der Finanzaufsicht (faz.net)

https://www.faz.net/aktuell/finanzen/bafin-hackerangriff-auf-oeffentliche-website-der-finanzaufsicht-19149361.html

1&1 Versatel - Erstklassiger DDoS-Schutz – Made in Germany

https://www.faz.net/aktuell/finanzen/bafin-hackerangriff-auf-oeffentliche-website-der-finanzaufsicht-19149361.html
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Verantwortungsbereich Aufgaben

Netzwerkmanagement Überwachung und Pflege der Netzwerkinfrastruktur

Hardware-Management Wartung und Aktualisierung physischer Geräte

Software-Management Verwaltung von Softwarelizenzen und –updates

IT-Sicherheit
Monitoring, Präventionsmaßnahmen und Reaktionen auf 

Cyber-Angriffe

Datenmanagement und Backup
Durchführung regelmäßiger Backups und 

Datenwiederherstellungs-Prüfungen (Desaster Recovery)

Benutzersupport und Helpdesk Technische Unterstützung für Mitarbeiter

Compliance und Risikomanagement Überwachung der Einhaltung von Vorschriften

IT-Strategie und Beratung Beratung der Geschäftsführung zur IT-Strategieentwicklung

Sicherstellung des IT-Betrieb = Umfangreiche Aufgaben bei knappen IT Personal- Ressourcen  
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Herausforderung des IT-Betriebs beim Schutz vor DDoS Angriffen 

Quelle: https://www.sac.de/it-betrieb/aufgaben-it-abteilung/   11.2024
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Gibt es Antworten auf den Fachkräftemangel in IT-Betrieb und  IT-Sicherheit in Bezug auf den DDoS-Schutz?
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Eine der vielen Herausforderungen des IT-Betriebes

Druck auf 

Digitalisierung

Auslagerung 

von 

Tätigkeiten

1&1 DDoS Protect !

• Sicherer Schutz

• Aufwandsarme Prozesse bei Planung, Inbetriebnahme und Change

• Automatischer Betrieb 

• Automatisches Reporting  
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High Level Design: Firmennetzwerk am Beispiel einer Secure Access Service Edge (SASE) - Infrastruktur
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Der Arbeitsplatz des IT -Betriebes

RZ

Neben-
standorte

Haupt-
standort

Mobile
User

Security-
Stack

DMZ
Partner und
Lieferanten

CDN

Layer 7 Schutz

Layer 3/4 Schutz
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• Myra Security erfüllt ALLE vom BSI festgelegten Leistungsmerkmale für qualifizierte DDoS-Mitigationsdienstleister

• 1&1 DDos Protect schützt unabhängig von der DDoS Angriffsstrategie auch bei Multi -Vektor-Angriffen

• Einzelne IP-Adressen/ Hosts  können geschützt werden - nicht nur große Netze 

• Automatisierter DDoS Schutz 24 / 7 / 365

• Minimaler Betriebsaufwand bei Kunden

Unsere Lösung: 1&1 DDoS Protect auf Basis von Myra Security

Sicherheitstechnologie und Netze aus Deutschland 

öffentliches

Internet

bösartiger Verkehr

Internet-Backbone

Kundenumgebung

Internet-
anbindung

gutartiger Verkehr

INTEGRIERTES

SCRUBBING

1&1 Versatel - Erstklassiger DDoS-Schutz – Made in Germany

CLOUD 

SCRUBBING
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Welche Optionen gibt es prinzipiell?

Lokal
im Rechenzentrum des Kunden

„Der Türsteher hinter der Tür“

• DDoS-Appliances beim Kunden vor Ort

• Unabhängig vom Service Provider

• Unabhängig von der Netzgröße

• Erfordert Know-How im Betrieb

• Schützt nur vor Angriffen bis zur Kapazität 

der eigenen Bandbreite (also fast gar 

nicht…)

Zentral
im Netz des Service Providers

Vollständige Integration

• DDoS-Schutz im Netz des Service Providers 

implementiert

• Schützt den Datenverkehr des Kunden über 

den jeweiligen Service Provider

• Schützt auch kleine Netze und einzelne IPs

• Schützt vor Angriffen jenseits der Kunden-

Bandbreite

Übergreifend
aus der Cloud

Nur für die Großen

• Einsetzbar bei Netzen ≥ /24

• Provider-unabhängig

• Erfordert teilweise zusätzliche Leitung

1&1 Versatel - Erstklassiger DDoS-Schutz – Made in Germany

auch Hybrid
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Ein einstündiger Workshop zur Information und Bedarfsanalyse

- Minimaler Aufwand für die Bestandsanalyse der Kundennetze 

- DDoS Schutz definieren und setzen von Schwellwertparametern (entweder Standard oder individuelle Schwellwerte)

- Abstimmung der weiteren Kommunikation zum Ablauf

- Festlegung des Migrationstermin

Vorabstimmungen zwischen Kunde und 1&1 Versatel
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Aufwandsreduktion des DDoS-Schutzes aus Sicht des IT-Betrieb
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Während der Inbetriebnahme- und Lernphase:

- Unterbrechungsfreie Einrichtung des DDoS Schutzes 

- DDoS Schutz ist sofort aktiv und funktioniert ohne weiteren Betriebsaufwand

- Ein übersichtliches 1&1 DDoS Protect Portal steht sofort zur Verfügung

- Bei Bedarf erfolgt eine ca. 15-minütige Einweisung 

- Wenn nötig Anpassungen der Schwellwerte in Zusammenarbeit mit dem 1&1 Versatel Consulting Team 

1&1 Versatel übernimmt die automatisierte Einrichtung – keine Interaktion mit dem IT-Betrieb nötig
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Inbetriebnahme- und Lernphase
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- Während der Betriebsphase ist keine Mitwirkungsleistung erforderlich

- Change Vorbereitung mit Unterstützung eines Consultants der 1&1 Versatel 

- Typische Change Parameter: DDoS Schutz Art, Schwellwerte; IP-Adressen und Netze, Ansprechpartner

Mitwirkungsleistungen vom Kunden im Betrieb
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Betriebsphase und Changes

Change Auftrag Umsetzung Abschluss

• Beauftragung des Changes via abgestimmtem 

Formular (Nachvollziehbarkeit) 

• Auftragsbearbeitung durch Order Manager

• Change Auftrag wird geprüft und bestätigt, bei 

Rückfragen gibt es entsprechend technische 

Klärungen

• Umsetzung des Changes im Standard SLA oder 

nach Rücksprache zu einem definierten Zeitpunkt

• Ordermanager beauftragt die Umsetzung des 

technischen Changes in den Fachabteilungen

• Fachabteilungen setzen den Change zum 

gewünschten Zeitpunkt um

• Bei komplexeren Changes finden während der 

Umsetzung ggf. weitere Abstimmung statt

• Bestätigung der Umsetzung des 

Changes via Leistungsbereit-

stellungsanzeige

• Bestätigung des Kunden zum 

Abschluss des Changes
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Das Waschen des Verkehres erfolgt bei DDoS Attacken oder ungewöhnlichem Datenverkehr
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Mitigationen – Durchführung des DDoS - Schutzes

➢ Auflistung der erfolgten 

Mitigationen pro IP-

Netzwerk mit Start-Datum 

& Uhrzeit sowie Ende-

Datum & Uhrzeit und dem 

Auslösegrund (Auto oder 

Manuell)
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Mitigation bei einem DDoS Angriff - Jede DDoS – Mitigation erzeugt einen automatischen Bericht
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DDoS Abwehr in der Praxis - Beispiel 1

• Der Bericht  beinhaltet eine 

Detailbeschreibung und alle Charts des 

Dashboards 

• Abgebildet wird der Zeitraum der letzten 

24h vor einem Mitigationsende 

• Folgende Daten sind in den Details 

enthalten:

a. Betroffenes Netzwerk

b. Mitigationszeitraum

c. Für Bandbreite (Bitrate) und Paketrate

- Konfigurierte Schwelle

- Wert bei Auslösung 

- Peak-Wert 

d.  Auslösetyp (Manuell, Automatisch) 

Der Kunde verfügt über eine Access 

Bandbreite von 10 Gbit/s

-

Traffic Bitrate hier: 150 Gbit/s über 

ca. 11 Stunden

10GBit/s 

Access 

Bandbreite

Sehr Hoch 

DDoS Angriff

Automatisch 

geschützt durch 

1&1 DDoS Protect

Normal
Sehr Hoch 

Automatisch 

geschützt durch 

1&1 DDoS Protect

Automatisch 

geschützt durch 

1&1 DDoS Protect
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Unüblicher Datenverkehr zu einem Behörden-Rechenzentrum
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DDoS Abwehr in der Praxis - Beispiel 2

10GBit/s 

Access 

Bandbreite

Normal Normal

Kritisch

Automatisch 

geschützt durch 

1&1 DDoS Protect

Pakete / Sek pro IP Pakete / Sek pro ASN Pakete / Sek pro QuellportDetails

Pakete / Sek nach Herkunftsland Pakete / Sek pro ProtokollBandbreite / Sek pro IP Pakete / Sek pro Zielport
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1&1 Versatel ist als Telekommunikations-Spezialist für Unternehmen einer der führenden Anbieter von Daten-, Internet- und 

Sprachdiensten in Deutschland.

Durch die Zusammenarbeit mit starken Partnern, bieten wir unseren Kunden innovative Lösungen, 

State-of-the-Art und mit intelligenten Security-Konzepten – DSGVO-konform und BSI-zertifiziert.

Für die Anforderungen Ihres Unternehmens erhalten Sie alles aus einer Hand:

• Persönliche Beratung

• Leistungsstarkes Glasfasernetz

• Netzbetrieb und Überwachung in deutschen Rechenzentren

• Optionaler Portalzugang

• 24/7 Experten-Support im Angriffs- und Störungsfall

• Automatisches Reporting über erfolgte Angriffe – BKA ready

• Service-Verfügbarkeit gemäß SLA der Plattform von 99,9%

• Dienstleistungen, die Kunden entlasten und Sicherheit 

1&1 Versatel – Wir stärken und entlasten unsere Kunden
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DDoS – Schutz für unsere Kunden – Sicher,  Aufwandsarm, aus Deutschland 



.

Vielen Dank!

1&1 Versatel Deutschland GmbH

Wanheimer Straße 90

40468 Düsseldorf

1und1.net


