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Die Losung eines seit
40 Jahren offenen Problems!
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{ Confidential Computing erklart }

CYBER SECURITY
OHNE ABSTRICHE_

Confidential Computing ist eine ausgereifte Technologie, die es

ermoglicht, dass Daten und Anwendungen IMMER - in allen drei

Dimensionen - verschlusselt bleiben:

v Daten im Ruhezustand

v Datenim Transfer

«/ Datenwahrendder Verarbeitung

Mehr erfahren
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[ Confidential Computing erklart }

WARUM
CONFIDENTIAL COMPUTING_

Warum Confidential Computing?

» Schutz sensibler Daten: In einer Welt, in der Daten wahrend der Ubertragung und
Speicherung bereits weitgehend geschutzt sind, bietet Confidential Computing den
zusatzlichen Schutz der Daten wahrend ihrer Verarbeitung.

* Risiken reduzieren: Selbst bei einem Angriff auf die Infrastruktur (Hypervisor,
Betriebssystem) bleiben Daten durch die Enklave geschutzt und fur Angreifer
unzuganglich.

» Compliance und Vertrauen: Unternenmen konnen strenge Datenschutzanforderungen
einhalten und das Vertrauen inrer Kunden und Partner starken, indem sie sicherstellen,
dass sensible Daten wahrend der Verarbeitung nicht offengelegt werden.

* Innovation und Zusammenarbeit: Confidential Computing ermoglicht es Unternehmen,
mit Partnern an sensiblen Daten zu arbeiten, ohne diese direkt auszutauschen. Das fordert
Innovation und Zusammenarbeit, ohne Datenschutzkompromisse einzugehen.

enclaive.io
T
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Confidential Compute ist der
neue Goldstandard* fur
(CR)IT(IS)

enclaive.io
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Alles, was Sie
brauchen, ist eine
handelsubliche
x86-CPU und den
enclaive-
Software-Stack

3th gen

INtel SGX . Container
Xeon-sSeries

Intel TDX othgen 1y
Xeon-series
drd gen

AMDSEY EPYC-series VM

ARM CCA ARMV9 VM

RISCV on-going thd

research
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y Anwendungen/VMs/Container/K8s-
Cluster sind fur die Infrastruktur undurchsichtig

Laufzeit-verschlusselte Arbeitslast

redis Die Daten, Codes und Schlussel innerhalb eines Containers sind vollig vertraulich. Der
Dienst ist zu jedem Zeitpunkt vollstandig speicherverschlusselt und gegen verwandte
Prozesse abgeschirmt.

Auditierbare Arbeitslast

Der Ersteller des Containers kann zu jedem Zeitpunkt die Integritat und

o J 5} g Vertraulichkeit des Containers bescheinigen, um sicherzustellen, dass nur
SN B | " authentifizierte Container mit Geheimnissen/Zertifikaten ausgestattet

'b'jo _» Sy werden.

End-to-End-Sicherheit auf der
Netzwerkebene plus Container

End-to-End-Sicherheit nur auf der
Netzwerkebene

Keine Sicherheit der Datenverarbeitung

Daten und Code innerhalb eines Containers sind fur Insider
zuganglich. Mitarbeiter und Dritte mit Administratorrechten
greifen auf den Microservice zu und sehen die Daten bei der
Ubertragung.

Keine Ausfiihrungssicherheit

Daten und Code innerhalb eines Containers werden vom Hosting-Anbieter
ausgefuhrt. Der Hosting-Anbieter ist fUr die ordnungsgemal3e Ausfuhrung
verantwortlich und muss vertrauenswurdig sein.

enclaive.io
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Bedrohungsmodell: Confidential Computing reduziert das
Bedrohungsmodell erneblich

Schutz gegen: VM VS. Conta|ner

* physische Angriffe
« Speicherauszuge (,Cold Boot"-Angriff)

« Software Schwachstellen (VM) Guest OS
o UEFI/BIOS
« kernel (host OS) Hypervisor Hypervisor

* Nypervisor
« verwandte virtualisierte Anwendungen/Container

« Software Schwachstellen (Container)

- kernel (guest OS)

« verwandte Anwendungen/Container

encrypted/
attestable

trusted . malicious

enclaive.io
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Case Study: Kubernetes/OpenShift Cluster

VM/node shielded from all other svstem processes
Schutz gegen

* Physische Angriffe

» Korrupte Administrator-
/Infrastruktursoftware (Malware)

« software (malware)

« Buffer Overflow, ROP

Firmware

Hypervisor

« Spectre, Meltdown, Rowhammer Host OS

. encrypted/
.malucuous .attestable

enclaive.io
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Case Study: Kubernetes Cluster

p/container shielded from all other system processes

Schutz gegen Node (Customer A) Node (Customer B)

« Physische Angriffe

docker

« Korrupte Administrator-
/Infrastruktursoftware (Malware)

- software (malware)
« Buffer Overflow, ROP Hypervisor
« Spectre, Meltdown, Rowhammer Host OS

 Rootkits

. malicious encrypted/

attestable

enclaive.io
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Wie funktioniert es?

enclaive.io
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Durch das Hinzufagen von VerschlUsselungsfunktionen zur CPU

ENCRYPTED NON-ENCRYPTED
+ Wahrend des Bootvorgangs wird ein fluchtiger
SchlUssel kkk zufallig gewahlt. Keine Partei hat ProcessA || ProcessB DRAM
Zugriff auf den Schlussel, und der SchlUssel verlasst
die CPU nicht.
+ Teile des physischen Speichers werden fur ©) @ ©) @

Enklavenprozesse zugewiesen.
Einals ,Enklave” geladenes Programm wird unter Key
dem SchlUssel kkk verschlUsselt, bevor esim PRM Register

(Protected Region of Memory) gespeichert wird.

 Nur die CPU, die als Hardware-Vertrauensanker AL U . MMU ALU . MMU

fungiert, holt die verschlUsselten Anweisungen ab
und entschlusselt den Opcode, bevor sieinn
ausfuhrt.

CPU w/ Security Extension

» Die Ergebnisse werden vor der Speicherung im RAM

wieder verschlusselt. Key never leaves the CPUI

enclaive.io
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Durch das Hinzufugen von Berichtsfunktionen zur CPU und deren
Umwandlung in einen hardwarebasierten Attestierer

ENCRYPTED NON-ENCRYPTED
- Sicherheitsprozessoren agieren wie ein
ProcessA || ProcessB DRAM
vertrauenswurdiger ,Prufer”.
- Der Sicherheitsprozessor misst den
Prozess nach dem Laden in den Speicher. © ®

- DieMessung ist einzigartig fur den
Codebasis und/oder die Plattform.

« DieMessungist Teil eines EREPORT, der
von der Plattform signiert wird.

CPU w/ Security Extension

Key never leaves the CPU!
enclaive.io
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Ermoglicht einer Drittpartei die Uberprafung der Enklave, indem
der EREPORT von der lokalen Attestierung eingeholt wird

1.

enclaive.io

Wahrend der Herstellung erhalt jede CPU einenin
die Hardware eingebetteten SchlUssel und kann
registriert werden, um ein Zertifikat zu erhalten.

Die CPU fungiert als hardwarebasierter
Attestierer/Prufer, indem sie den Container
misst.

Der private Schlussel des Zertifikats kann
verwendet werden, um einen Bericht zu
signieren, der bestent aus:

« Der Container-Messung
« Dem CPU-Zertifikat

Uber ein kryptografisches Protokoll, genannt
Remote-Attestierung, kann ein Benutzer
(Nitride) die CPU auffordern, zu berichten, ob der
richtige Code/die richtigen Daten in der Enklave
ausgefuhrt werden.

)

enclaive
Attestation
Management
Service
(Nitride)

ENCRYPTED

NON-ENCRYPTED

Operating System
Hypervisor
CPU

Host

DRAM
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Wird erreicht, indem die Enklave remote attestiert wird und der
Entschlusselungsschlissel in die Enklave gesendet wird.

ENCRYPTED NON-ENCRYPTED
1. Nach der Remote-Attestierung weif3 enclaive Key DRAM
Nitride: Management
Service
Die Identitat des Containers Vault) e
Die Identitat der CPU B
2. Der Benutzer kann einen TLS-Kanal in den \

vertraulichen Container einrichten und

¢ Operating System
3. vom Vault Folgendes abrufen: \ Hypervisor
Geheime SchlUssel, Dateien, Daten, enclaive é CRU t‘
Attestation
USw. Management Host
Service
(Nitride)

enclaive.io
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laaS und PaaS fur den regulierten Anwender

Deutscher OD Anwender - Bereitstellung vertraulicher Multi-
Cloud K8s Umgebungen

Herausforderungen:

« Flexible Bereitstellung von Compute Ressourcen in heterogenen
Cloudumgebungen inklusive der Hyperscaler.

- Ubergang von einer nicht konformen Infrastruktur (e.g. zum Teil Schatten IT) zu
einer sicheren, vertraulichen Cloud-Umgebung mit zentraler Attestierung.

L&sung (Distributed vVHSM mit Dyneemes):

« (Georedundant aufgepbautes enclaive VHSM-Losung, die HSM-Dienste, KMS, |AM,
Secrets Management und Attestierung (WIAM) zentral bereitstellt.

«  MitDyneemes stent K8s Umgebung, die die Betriebsservices der inhouse
Abteilungen praktisch unverandert erweitert.

Ergebnisse:

« Schnelle und Kosten optimierte Einfuhrung neuer digitaler
Fachverfahrensanwendungen.

« Nutzbarkeit der gewlnschten Cloudprovider (e.g. Azure, AWS, GCP, StackIT)

« Steigerungder Resilienz durch die Multi Cloud fahige Umgebung

enclaive.io
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Die neue Welt des SaaS

Meedio - Danisches Softwareunternehmen, das sich auf Kollaboration in regulierten
Markten insbesondere dem Gesundheitswesen fokussiert

Herausforderungen:

- Ubergang von einer kundenindividuellen jedesmal anderen Infrastruktur zu einer
sicheren, vertraulichen Cloud-Umgebung.

« Sicherung sensibler medizinischer und onkologischer Daten vor potenziellen
VerstoBen und unbefugtem Zugriff,

L&sung (Bereistellung von meedio als confidential SaaS):

« enclaive’'s VHSM-LOsung integrierte HSM-Dienste, KMS, IAM und Secrets
Management, alle zertifiziert nach hohen Sicherheitsstandards.

« Einheitliches Schlusselmanagementsystem ermoglichte unabhangige Kontrolle
der Cloud-Verschlusselungsschlussel, entscheidend fur Datensicherheit und
Compliance.

Ergebnisse:

« Verbesserter Schutz und Integritat der Daten, sicheres Management sensibler
Gesundheitsdaten und Einhaltung strenger regulatorischer Anforderungen.

« Skalierbare und kosteneffiziente Sicherheitsmal3nahmen erlaubten Meedio flexible
Anpassung an sich andernde Sicherheitsbedurfnisse und schutzten ihre
Investitionen.

enclaive.io
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fassend:

Mit 3D VerschlUsselung leben sie Zero Trust in jeder Infrastruktur: wahrend der Ubertragung, im Ruhezustand und, am
wichtigsten, bei der Nutzung!

Confidential Computing ist eine neue Technologie, die es ermoglicht, Anwendungen in einer Enklave auszufuhren - einer vollstandig im
Speicher und persistent verschlUsselten, vertrauenswurdigen Ausfunrungsumgebung (meTEE)

Ermoglicht die Ausfuhrung JEDER Anwendung in einem Tresor/Blackbox/Safe
Keine Anderung am Code
Keine Anderung an DevOps
Keine Anderung an der Infrastruktur
Keine LeistungseinbuBen (+2-3% CPU-Zyklen)

ErschlieBt mehr Kunden und reduziert interne Kosten
IT in die Cloud verlagern und durch den CAPEX-zu-OPEX-Wechsel finanziell flexibel werden
Interne IT-Arbeitslast durch laaS/SaaS/PaaS reduzieren, im Gegensatz zu teuren selbst gehosteten Diensten

Geschéaftliche IPs schutzen (z.B. Code, Daten, Dokumente) in Umgebungen, die von Dritten verwaltet werden (z.B. externe
Entwickler, Cloud-Service-Anbieter, Infrastruktur des Kunden)

IT vor schlechten Akteuren, Schwachstellen und schwacher Isolierung der Virtualisierung schutzen und Sicherheitskosten
einsparen

GeldbuBen und Haftungsklagen fur Datenlecks/VerstoBRe gegen die DSGVO vermeiden

Geschaftsfelder und Branchen erschlie3en, die bisher Cloud/SaaS gemieden haben oder in denen Vorschriften eine hohe
Belastung darstellen (z.B. KRITIS, Finanzen, Versicherungen, 6ffentlicher Sektor, Verteidigung)

enclaive.io
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Appetit auf mehr Infos:

ausgewanhlte Ressourcen

What is Confidential Computing
Position der Universitat Bremen (Juritische Position)

Technische Dokumentationen

Zum Ausprobieren EMCP
Websit
Wasist 3D VerschlUsselung

YouTube Channel
White Paper fUr CSPs

enclaive.io
T


https://docs.enclaive.cloud/confidential-cloud/confidential-computing/what-is-confidential-computing
https://next.enclaive.cloud/s/c77m9EMr9KXAPoP
https://docs.enclaive.cloud/home
https://console.enclaive.cloud/auth
https://www.enclaive.io/
https://next.enclaive.cloud/s/NA8HzbRStJSb3JL
https://www.youtube.com/@confidentialcompute
https://next.enclaive.cloud/s/r67KKSg9NiEgKST
https://enclaive.cloud/

enclaive

[ Kontakt |}

‘ - — 1 KONTAKTIEREN

E-mail
contact@enclaive.io

Adresse
Chausseestr.

4010115 Berlin

enclaive.io
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enclaive Multi-Cloud Platform

Verwalten, bereitstellen und uberwachen Sie vertrauliche
Workloads in der Multi-Cloud.

X N) $o I O

Nitride Buckypaper Dyneemes Morphism
Multi-Cloud Confidential Virtual Machines Confidential Kubernetes Confidential Functions
Workload Identity and Access
Management
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pppppppp N Virtual Machines

Looks like you don't have any virtual machines.

Eine neue Confidential
Compute Umgebung in
wenigen Sekunden

s
1. Choose the CSP 2. Choose the Sizing
Select among Azure, GCP, AWS Select compute resource and
and other cloud providers Operating System

-



https://enclaive.cloud/
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“ @ Andreas Test Environment @

PROJECTS

Create Confidential VM

VM are virtual machines that anyone can setup in seconds. You can use VM, either standalone or as part of a larger, cloud based infrastructure.

Apps

Choose Cloud Provider
Databas
Virtual Machine: aws A 3 w
Kubern

Azure GCP
Choose Region
IE NL
Vault
Irel; 1 N "
Settin Choose Datacenter
Billing
North Europe -

Product Docs » Tip: Select the datacenter closest to you or your users

Avoid any potential latency by selecting a region closest to you - a region is a geagraphic area where we have one or more datacenters.

Choose an image

Ubuntu
Version
20.04 LTS CVM -

Choose Size

VM Type

DEDICATED CPU

General purpose

€129.66 /mo € 259.33 /mo

€018 €0,

€ 64.87 / month




