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MADE SIMPLE
CONFIDENTIAL COMPUTING 

Get Started > 
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Meinem Energielieferanten sage ich doch 
auch nicht, was auf dem Herd steht!
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Vertrauens
paradoxon
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Confidential Computing
-> Was ist das den?
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Die Lösung eines seit 
40 Jahren offenen Problems!
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CYBER SECURITY 
OHNE ABSTRICHE_
Confidential Computing ist eine ausgereifte Technologie, die es

ermöglicht, dass Daten und Anwendungen IMMER - in allen drei

Dimensionen - verschlüsselt bleiben:

Daten im Ruhezustand

Daten im Transfer

Daten während der Verarbeitung

Mehr erfahren

{  C o n f i d e n t i a l  C o m p u t i n g  e r k l ä r t }

enclaive.io

https://enclaive.cloud/
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WARUM
CONFIDENTIAL COMPUTING_
Warum Confidential Computing?

• Schutz sensibler Daten: In einer Welt, in der Daten während der Übertragung und 
Speicherung bereits weitgehend geschützt sind, bietet Confidential Computing den 
zusätzlichen Schutz der Daten während ihrer Verarbeitung.

• Risiken reduzieren: Selbst bei einem Angriff auf die Infrastruktur (Hypervisor, 
Betriebssystem) bleiben Daten durch die Enklave geschützt und für Angreifer 
unzugänglich.

• Compliance und Vertrauen: Unternehmen können strenge Datenschutzanforderungen 
einhalten und das Vertrauen ihrer Kunden und Partner stärken, indem sie sicherstellen, 
dass sensible Daten während der Verarbeitung nicht offengelegt werden.

• Innovation und Zusammenarbeit: Confidential Computing ermöglicht es Unternehmen, 
mit Partnern an sensiblen Daten zu arbeiten, ohne diese direkt auszutauschen. Das fördert 
Innovation und Zusammenarbeit, ohne Datenschutzkompromisse einzugehen.

{  C o n f i d e n t i a l  C o m p u t i n g  e r k l ä r t }

enclaive.io

https://enclaive.cloud/
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Confidential Compute ist der 
neue Goldstandard* für

(CR)IT(IS)

enclaive.io
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Technische Details
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Alles, was Sie 
brauchen, ist eine 
handelsübliche 
x86-CPU und den 
enclaive-
Software-Stack

CC
Technologie CPU Enclavation

Granularität

Intel SGX 3th gen 
Xeon-series Container

Intel TDX 5th gen
Xeon-series VM

AMD SEV 3rd gen 
EPYC-series VM

ARM CCA ARMv9 VM

RISC V on-going 
research tbd
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Vorher
End-to-End-Sicherheit nur auf der 
Netzwerkebene

Keine Sicherheit der Datenverarbeitung
Daten und Code innerhalb eines Containers sind für Insider 
zugänglich. Mitarbeiter und Dritte mit Administratorrechten
greifen auf den Microservice zu und sehen die Daten bei der 
Übertragung.
Keine Ausführungssicherheit

Daten und Code innerhalb eines Containers werden vom Hosting-Anbieter
ausgeführt. Der Hosting-Anbieter ist für die ordnungsgemäße Ausführung
verantwortlich und muss vertrauenswürdig sein.

Danach

End-to-End-Sicherheit auf der 
Netzwerkebene plus Container

Auditierbare Arbeitslast
Der Ersteller des Containers kann zu jedem Zeitpunkt die Integrität und 

Vertraulichkeit des Containers bescheinigen, um sicherzustellen, dass nur
authentifizierte Container mit Geheimnissen/Zertifikaten ausgestattet

werden.

Laufzeit-verschlüsselte Arbeitslast
Die Daten, Codes und Schlüssel innerhalb eines Containers sind völlig vertraulich. Der 

Dienst ist zu jedem Zeitpunkt vollständig speicherverschlüsselt und gegen verwandte
Prozesse abgeschirmt.

Confidential Compute Anwendungen/VMs/Container/K8s-
Cluster sind für die Infrastruktur undurchsichtig

enclaive.io

https://enclaive.cloud/
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Schutz gegen:

• physische Angriffe

• Speicherauszüge („Cold Boot“-Angriff)

• Software Schwachstellen (VM)

• UEFI/BIOS

• kernel (host OS)

• hypervisor

• verwandte virtualisierte Anwendungen/Container

• Software Schwachstellen (Container)

• kernel (guest OS)

• verwandte Anwendungen/Container

VM vs. Container

Bedrohungsmodell: Confidential Computing reduziert das 
Bedrohungsmodell erheblich

enclaive.io

https://enclaive.cloud/
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Case Study: Kubernetes/OpenShift Cluster

Schutz gegen

• Physische Angriffe

• Korrupte Administrator-
/Infrastruktursoftware (Malware)

• software (malware)

• Buffer Overflow, ROP

• Spectre, Meltdown, Rowhammer

• Rootkits

VM/node shielded from all other system processes

encrypted/
attestablemalicious

enclaive.io

https://enclaive.cloud/
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Case Study: Kubernetes Cluster

Schutz gegen

• Physische Angriffe

• Korrupte Administrator-
/Infrastruktursoftware (Malware)

• software (malware)

• Buffer Overflow, ROP

• Spectre, Meltdown, Rowhammer

• Rootkits

p/container shielded from all other system processes

enclaive.io

https://enclaive.cloud/
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Wie funktioniert es?

enclaive.io

https://enclaive.cloud/
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Wie funktioniert Speicherverschlüsselung?
Durch das Hinzufügen von Verschlüsselungsfunktionen zur CPU

• Während des Bootvorgangs wird ein flüchtiger
Schlüssel kkk zufällig gewählt. Keine Partei hat 

Zugriff auf den Schlüssel, und der Schlüssel verlässt
die CPU nicht.

• Teile des physischen Speichers werden für 
Enklavenprozesse zugewiesen.
Ein als „Enklave“ geladenes Programm wird unter

dem Schlüssel kkk verschlüsselt, bevor es im PRM 
(Protected Region of Memory) gespeichert wird.

• Nur die CPU, die als Hardware-Vertrauensanker
fungiert, holt die verschlüsselten Anweisungen ab 
und entschlüsselt den Opcode, bevor sie ihn

ausführt.

• Die Ergebnisse werden vor der Speicherung im RAM 

wieder verschlüsselt.

DRAM

ENCRYPTED NON-ENCRYPTED

ALU MMU

1

2

3

4

ALU MMU

1

2

3

4

Key 
Register AES

CPU w/ Security Extension CPU

Process A Process B

Key never leaves the CPU!

enclaive.io

https://enclaive.cloud/
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Wie funktioniert die lokale Attestierung?
Durch das Hinzufügen von Berichtsfunktionen zur CPU und deren
Umwandlung in einen hardwarebasierten Attestierer

ENCRYPTED

• Sicherheitsprozessoren agieren wie ein
vertrauenswürdiger „Prüfer“.

• Der Sicherheitsprozessor misst den 
Prozess nach dem Laden in den Speicher.

• Die Messung ist einzigartig für den 
Codebasis und/oder die Plattform.

• Die Messung ist Teil eines EREPORT, der 
von der Plattform signiert wird.

DRAM

NON-ENCRYPTED

ALU MMU

1 2

SHA

CPU w/ Security Extension

Process A Process B

Key never leaves the CPU!
enclaive.io

https://enclaive.cloud/
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1. Während der Herstellung erhält jede CPU einen in 
die Hardware eingebetteten Schlüssel und kann

registriert werden, um ein Zertifikat zu erhalten.

2. Die CPU fungiert als hardwarebasierter

Attestierer/Prüfer, indem sie den Container 
misst.

3. Der private Schlüssel des Zertifikats kann

verwendet werden, um einen Bericht zu
signieren, der besteht aus:

• Der Container-Messung

• Dem CPU-Zertifikat

4. Über ein kryptografisches Protokoll, genannt

Remote-Attestierung, kann ein Benutzer
(Nitride) die CPU auffordern, zu berichten, ob der 

richtige Code/die richtigen Daten in der Enklave
ausgeführt werden.

DRAM

ENCRYPTED NON-ENCRYPTED

enclaive
Attestation

Management
Service 
(Nitride)

enclaive.io

Remote-Attestierung
Ermöglicht einer Drittpartei die Überprüfung der Enklave, indem
der EREPORT von der lokalen Attestierung eingeholt wird

https://enclaive.cloud/
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1. Nach der Remote-Attestierung weiß
Nitride:

• Die Identität des Containers

• Die Identität der CPU

2. Der Benutzer kann einen TLS-Kanal in den 
vertraulichen Container einrichten und

3. vom Vault Folgendes abrufen:

• Geheime Schlüssel, Dateien, Daten, 
usw.

KEY, ENV, PW, SSH, ..

DRAM

ENCRYPTED NON-ENCRYPTED

enclaive Key
Management

Service 
(Vault)

enclaive 
Attestation

Management
Service 
(Nitride)

enclaive.io

Persistente Datei-/Festplattenverschlüsselung
Wird erreicht, indem die Enklave remote attestiert wird und der 
Entschlüsselungsschlüssel in die Enklave gesendet wird.

https://enclaive.cloud/
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Geschichten
der Anwender
Zwei Beispiele
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IaaS und PaaS für den regulierten Anwender

Herausforderungen:
• Flexible Bereitstellung von Compute Ressourcen in heterogenen 

Cloudumgebungen inklusive der Hyperscaler.
• Übergang von einer nicht konformen Infrastruktur (e.g. zum Teil Schatten IT) zu 

einer sicheren, vertraulichen Cloud-Umgebung mit zentraler Attestierung.

Lösung (Distributed vHSM mit Dyneemes):
• Georedundant aufgebautes enclaive vHSM-Lösung, die HSM-Dienste, KMS, IAM, 

Secrets Management und Attestierung (WIAM) zentral bereitstellt. 
• Mit Dyneemes steht K8s Umgebung, die die Betriebsservices der inhouse 

Abteilungen praktisch unverändert erweitert.

Ergebnisse:
• Schnelle und Kosten optimierte Einführung neuer digitaler 

Fachverfahrensanwendungen.
• Nutzbarkeit der gewünschten Cloudprovider (e.g. Azure, AWS, GCP, StackIT)
• Steigerung der Resilienz durch die Multi Cloud fähige Umgebung

Deutscher ÖD Anwender – Bereitstellung vertraulicher Multi-
Cloud K8s Umgebungen

enclaive.io

https://enclaive.cloud/


22

Die neue Welt des SaaS

Herausforderungen:
• Übergang von einer kundenindividuellen jedesmal anderen Infrastruktur zu einer 

sicheren, vertraulichen Cloud-Umgebung.
• Sicherung sensibler medizinischer und onkologischer Daten vor potenziellen 

Verstößen und unbefugtem Zugriff.

Lösung (Bereistellung von meedio als confidential SaaS):
• enclaive's vHSM-Lösung integrierte HSM-Dienste, KMS, IAM und Secrets 

Management, alle zertifiziert nach hohen Sicherheitsstandards.
• Einheitliches Schlüsselmanagementsystem ermöglichte unabhängige Kontrolle 

der Cloud-Verschlüsselungsschlüssel, entscheidend für Datensicherheit und 
Compliance.

Ergebnisse:
• Verbesserter Schutz und Integrität der Daten, sicheres Management sensibler 

Gesundheitsdaten und Einhaltung strenger regulatorischer Anforderungen.
• Skalierbare und kosteneffiziente Sicherheitsmaßnahmen erlaubten Meedio flexible 

Anpassung an sich ändernde Sicherheitsbedürfnisse und schützten ihre 
Investitionen.

Meedio - Dänisches Softwareunternehmen, das sich auf Kollaboration in regulierten 
Märkten insbesondere dem Gesundheitswesen fokussiert

enclaive.io

https://enclaive.cloud/
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Zusammengefasst
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Zusammenfassend:

▪ Confidential Computing ist eine neue Technologie, die es ermöglicht, Anwendungen in einer Enklave auszuführen – einer vollständig im
Speicher und persistent verschlüsselten, vertrauenswürdigen Ausführungsumgebung (meTEE)

▪ Ermöglicht die Ausführung JEDER Anwendung in einem Tresor/Blackbox/Safe
▪ Keine Änderung am Code
▪ Keine Änderung an DevOps
▪ Keine Änderung an der Infrastruktur
▪ Keine Leistungseinbußen (+2-3% CPU-Zyklen)

▪ Erschließt mehr Kunden und reduziert interne Kosten
▪ IT in die Cloud verlagern und durch den CAPEX-zu-OPEX-Wechsel finanziell flexibel werden
▪ Interne IT-Arbeitslast durch IaaS/SaaS/PaaS reduzieren, im Gegensatz zu teuren selbst gehosteten Diensten
▪ Geschäftliche IPs schützen (z.B. Code, Daten, Dokumente) in Umgebungen, die von Dritten verwaltet werden (z.B. externe 

Entwickler, Cloud-Service-Anbieter, Infrastruktur des Kunden)
▪ IT vor schlechten Akteuren, Schwachstellen und schwacher Isolierung der Virtualisierung schützen und Sicherheitskosten

einsparen
▪ Geldbußen und Haftungsklagen für Datenlecks/Verstöße gegen die DSGVO vermeiden
▪ Geschäftsfelder und Branchen erschließen, die bisher Cloud/SaaS gemieden haben oder in denen Vorschriften eine hohe

Belastung darstellen (z.B. KRITIS, Finanzen, Versicherungen, öffentlicher Sektor, Verteidigung)

Mit 3D Verschlüsselung leben sie Zero Trust in jeder Infrastruktur: während der Übertragung, im Ruhezustand und, am 
wichtigsten, bei der Nutzung!

enclaive.io

https://enclaive.cloud/
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Gerne
FRAGEN
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MADE SIMPLE
CONFIDENTIAL COMPUTING 

Get Started > 

DANKE!
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BONUS
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Appetit auf mehr Infos: 

ausgewählte Ressourcen

What is Confidential Computing

Position der Universität Bremen (Juritische Position)

Technische Dokumentationen

Zum Ausprobieren EMCP

Website

Was ist 3D Verschlüsselung

YouTube Channel

White Paper für CSPs

enclaive.io

https://docs.enclaive.cloud/confidential-cloud/confidential-computing/what-is-confidential-computing
https://next.enclaive.cloud/s/c77m9EMr9KXAPoP
https://docs.enclaive.cloud/home
https://console.enclaive.cloud/auth
https://www.enclaive.io/
https://next.enclaive.cloud/s/NA8HzbRStJSb3JL
https://www.youtube.com/@confidentialcompute
https://next.enclaive.cloud/s/r67KKSg9NiEgKST
https://enclaive.cloud/
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KONTAKTIEREN 
SIE UNS_

{  K o n t a k t }  

Chausseestr. 
4010115 Berlin

Adresse

contact@enclaive.io
E-mail

+49 30 233292970
Telefon

enclaive.io

https://enclaive.cloud/
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enclaive Multi-Cloud Platform
Verwalten, bereitstellen und überwachen Sie vertrauliche
Workloads in der Multi-Cloud.

Morphism

Confidential Functions

Vault

Mulit-Cloud 
Key Provisioning and 

Management

Buckypaper

Confidential Virtual Machines

Dyneemes

Confidential Kubernetes

Nitride

Multi-Cloud
Workload Identity and Access 

Management

enclaive.io

https://enclaive.cloud/
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Eine neue Confidential
Compute Umgebung in 
wenigen Sekunden 
Buckypaper_

{ U s e  C a s e }

Select compute resource and 

Operating System

Select among Azure, GCP, AWS 

and other cloud providers

2. Choose the Sizing1. Choose the CSP

ENCLAIVE.IO

https://enclaive.cloud/
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