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ZERO TRUST 
Die neue Normalität der Informationssicherheit
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Was ist ZERO TRUST Security?

» Architekturdesign-Paradigma der Informationssicherheit

» Verwendung des Begriffs seit 2010

» Zero Trust Architecture (ZTA) / Zero Trust Network Access (ZTNA)
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WICHTIGE

GRUNDPRINZIPIEN

Never Trust,

Always Verify

Least 

Privilege 

Von 

Sicherheitsverletzung 

ausgehen



4

Warum 

brauche ich 

ZERO TRUST 

Security? Besserer Schutz 

gegen Insider-

Bedrohungen

Reduktion der 

Angriffsfläche 

komplexer Umgebungen 

(On-Premise, Cloud, 

SaaS)

Traditionelle bzw. 

statische 

Perimeter-basierte 

Sicherheitsansätze 

sind veraltet

Laterale Ausbreitung 

muss eingeschränkt 

werden 
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Wichtige Schritte in Richtung ZERO TRUST?

Strategie und 

Umsetzungsplan
Führungsebene 

einbeziehen

Angriffsfläche 

definieren
Zugriffsszenarien

Geschäftsprozesse
Identitäten

Sensible Daten

Kritische Anwendungen
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Wichtige Schritte in Richtung ZERO TRUST?

Zugriffskontrolle 

zentralisieren
dynamisch und kontextbezogen

Starke 

Authentifizierung

MFA ist essentiell

Mikro-

Segmentierung

Hosts / Workloads / Prozesse

Kontinuierliche 

Überwachung
SIEM / SOC
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FAZIT

» Zero Trust muss ein wichtiger Teil 

jeder Informationssicherheits-

strategie sein 

» Größere Änderungen in der IT-

Landschaft sollten immer auch 

das Thema Zero Trust 

betrachten

» Marktanalysen und POCs sind 

wichtig, um die passenden 

Lösungen und Technologien 

zu finden
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ZERO TRUST ist kein 

Trend sondern eine 

Notwendigkeit für die 

Zukunft!
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Die Architekten

für Informations- und 

Kommunikationstechnologien


