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“Wie die Deutsche Telekom und Cisco mit Hilfe von KI ihre Welt sicherer machen”
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Die Bedrohungslage nimmt zu !
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Herkömmliche Security-

Ansätze können diese nicht 

mehr aufdecken oder 

abwehren…

„Gute“ KI

gegen 

„Böse“ KI

Der bessere Algorithmus gewinnt…
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Die Lage ist ernst: Jeden kann es treffen
Unzureichend vorbereitete und übertrieben selbstbewusste Unternehmen/Behörden

Cisco Cybersecurity Readiness Index 
| 2024

der Unternehmen mit 
Sicherheitsvorfällen

in den letzten 
12 Monaten

der betroffenen
Unternehmen mit 
bis zu 300.000 € 

Schaden

aller Unternehmen
sind bestmöglich

vorbereitet

Glauben in den nächsten 12-
24 Monaten gehackt zu 

werden

Planen eine Erhöhung 
des Budgets !

3 % 54 % 50 % 

73 % 10 % Milliarden € Schaden durch CyberCrime

https://newsroom.cisco.com/c/r/newsroom/en/us/a/y2024/m03/cybersecurity-readiness-index-2024.html
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Die eigene IT-Abhängigkeit steigt...

~206 Tage bis ein Datenleck indentifiziert ist

Höhere Sicherheitsmaßnahmen aufgrund 
neuer Regularien und komplexerer 
Bedrohungen notwendig.

KRITIS, DORA und/oder NIS2
Was muss ich tun ? 
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74 %

Der Angriffe waren auf Menschliches 
Versagen zurückzuführen, 

einschließlich der sogenannten
Social-Engineering-Angriffe

Source: Verizon 2023 Data Breach Investigations Report
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• Finanzielle Risiken

• Datenverlust

• Persönliche Risiken

• Reputationsverlust

• Produktionsausfälle

Die Folgen …
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Was hat sich verändert ?
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Das Netz hat sich verändert ...

… von zentralen…

Standort 2

Headquarter

Standort 1

Data Center

Web

… zu dezentralen Netzwerkmodellen

Standort 2

Headquarter

Standort 1

Web

IoT

Remote
Mitarbeiter

Cloud Services
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Komplexität schafft Risiko…

Brute force

Malware

DDoS

Phishing

Hostile
scans

Advanced 
persistent 

threats

Ghost 
data

Lateral 
movement

SQL 
injection

Ransomware

…und eine massiv gewachsene Angriffsfläche
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Was ist die bisherige Antwort ?!
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Durchschnittliche 
Anzahl von Security Tools 

in einer Organisation.*

76

* +19 % in den letzten zwei Jahren, von 64 auf 76; Quelle: PANASEER, 2022

Jede neue Bedrohung, ein neues Security Tool
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Würden Sie hier mitfliegen ? 
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Schauen wir uns mal eine Attacke an ...
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Hersteller A Hersteller B Hersteller C Hersteller D Hersteller E

DNS

Welche zu einer fragwürdigen 
Website geht …

T1189: Drive-by Compromise

T1055: Process Injection

Eine gut angepasste und 
personalisierte

E-Mail veranlasst den
Benutzer zum Klicken...

Email

T1566: Spear Phishing

T1087: Account Discovery: Domain account

Die meisten Angriffe verwenden diese Abfolge…
Ransomware Angriffsvektor Email - Isolierte Datenquellen

T1210: Exploitation of Remote Services

T1048: System Network Connections Discovery

Was dazu führt, dass ein 
seltsamer Prozess lokal auf
dem Gerät des Benutzers

erstellt wird...

Dieser Prozess wird sich
mit einer anderen 

Maschine verbinden 
oder direkt auf ihre 

Daten zugreifen

(zu) viele Warnungen

Unkoordiniert

Keine Korrelation
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Was hören wir von unseren Kunden...
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Das Management der 
verschiedenen Security Tools 

ist über mehrere
Partnerunternehmen verteilt. 

Ad-hoc Änderungen (z.B.
Freigaben, Sperrlisten) sind so 

nur mit Aufwand möglich.

Bedrohungen werden komplexer. 
Daher ist es notwendig

Schwachstellen und erste
Anzeichen eines Sicherheitsvorfalls
ganzheitlich zu betrachten und die 

Daten aus verschiedenen Quellen zu 
harmonisieren. 

Es sind viele Security Tools 
vorhanden, jedoch nicht

ausreichend integriert, um 
potenzielle

Sicherheitsvorfälle schnell 
zu untersuchen und 

adäquat reagieren zu 
können.

Es gibt aktuell noch keine
festgelegten Abläufe für 

Personal, Technologie und 
Prozesse zur Abwehr und 

Reaktion auf schwere
Bedrohungen

Bedrohungsintelligenz wird
aus verschiedenen Quellen

bzw.von verschiedenen
Herstellern kosumiert aber

kann nicht zentral in die 
gesamte Security Architektur

eingespielt werden. 

Es gibt aktuell noch keine
festgelegten Abläufe für Personal, 

Technologie und Prozesse zur
Abwehr und Reaktion auf schwere

Bedrohungen
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When something impacts your 
operations, how do you know what 
went wrong?

*** Wenn etwas Ihre Abläufe beeinträchtigt, wie finden Sie heraus, was schiefgelaufen ist? ***
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• WER oder WAS ist alles betroffen?

• WIE kam der Angriff in unsere IT?

• WANN fand das erste Eindringen
statt?

• WO genau fand im Netzwerk eine 
Querbewegung statt?

Fragen über Fragen …

Extended 
Detection & 

Response 
XDR

SIEM / SOAR

Network 
Detection & 

Response

Endpoint 
Detection & 

Response

Verhaltensbasierte Analyse und automatisierte 
Reaktion durch Cross- domain native Telemetrie-Daten 

und Nutzung von künstlicher Intelligenz
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Was ist nun 
XDR ?
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1, 2, 3 einfache Schritte

3
Simplified security 

operations

Guided 
investigations

Proactive 
threat hunting

Prescriptive 
response

1
Data 

collection

Endpoint

Network

Email

Threat 
intelligence

Cloud

Correlation
AI analysis

prioritization

2
Actionable 
intelligence

Ev
en

ts
, T

el
em

et
ry

, L
o

gs

Automatisierte 
Bedrohungs-
erkennung

Umfassende 
Bedrohungs-

analyse

Koordinierten 
Reaktions-

maßnahmen
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Wie geht das ?!
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...durch Hersteller übergreifende Integration 

Cloud 
Telemetry

Endpoint 
Telemetry

Firewall
Telemetry Network 

Telemetry

Apps/Email 
Telemetry

Identifies tactics, techniques, 
and procedures (TTPs) used 

Prioritizing threats based on
impact to the business

Cisco Talos
Unrivaled collection of actionable intelligence for 

known and emerging threatsXDR
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Was wird gesammelt ?!
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Public Cloud

Telemetriequellen für Cisco XDR

Flow
Logs

Endpoint Data (NVM)

Intelligence

Flow Logs

Investigation

Threat Intel

APIs

Flexible Integration für bestehende Infrastruktur

Investigation

Events

Device Insights

Campus/Branch
Cisco 

Firewall Meraki and Catalyst

Flow Logs

Flow LogsCisco 
XDR

Syslog

Remote Workers

Mirror/SPAN

Firewall/Syslog

NetFlow/IPFIX

ISE

Cisco Telemetry 
Broker

On-Prem Sensor

Data centerNetwork Users

On-premises network

Integrations

Microsoft Defender

For Endpoint

Der XDR Secure Cloud 
Analytics Sensor kann 

Telemetriedaten für die 
Erkennungsanalyse und 

Korrelation in Cisco XDR aus 
den folgenden Quellen 

sammeln:
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Komplexität, simplifiziert mit XDR + KI

CISO
SecOps
Analyst

Incident
Responder

SOC
Director

SIEM/SOAR

Others

3rd party
tools

Intelligence

Your infrastructure

Managed
services

Cisco Telemetry

3rd Party 
telemetry

Cisco XDR  |  Orchestration

500 threat researchers + AI powered algorithms

Detections Investigation Response

AppsCloudNetwork Endpoint Email Identity

3rd Party 
interface

AI

Power of analytics
Clear prioritization with behavioral analytics 

and identity first platform   

Power of AI
Automated playbooks and response guidance accelerated 

with Generative AI assistant 

Power of data 
Multi-vector detection with unmatched data across 

humans, machines, and services 
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Was erreichen wir damit ?!



© 2024  Cisco and/or its affiliates. All rights reserved. Cisco Confidential

Cisco Confidential

© 2024  Cisco and/or its affiliates. All rights reserved. Cisco Confidential

Schutz gegen Attacken, Taktiken und Techniken

"Automatisierte Zuordnung von 

MITRE ATT&CK-Gegnerverhalten zu 
Erkennungen"

"Proaktive Empfehlungen zu Tools 

und Telemetriearten zur Optimierung der 
Abdeckung"

"SOC-Analysten identifizieren schnell 

potenzielle Anzeichen einer 

Kompromittierung"

"Volle Sichtbarkeit auf die in einem 

Sicherheitsvorfall beteiligten TTPs"
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Genauigkeit und Zuverlässigkeit von Warnungen  
verbessern

"Risiko- und wirkungsbasierte 

Priorisierungen mit 

Bedrohungskorrelation liefern"

"Untersuchen, priorisieren, reagieren und 

von einer Konsole aus wiederherstellen"

"Jede Reaktion und Aktion mit KI-
gesteuerter Automatisierung 
steuern"

Sicheres Urteil durch 

bereichsübergreifende Telemetrie über
Bedrohungsinformationen erhalten
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Sicherheitsteams unterstützen, menschliche Einsicht erweitern 
und komplexe Abläufe automatisieren

Optimierung der Wiederherstellung

und Verteidigung

Erweiterung der Sichtbarkeit über 

alle Bereiche

Unterstützung bei der 

Entscheidungsfindung verbessern
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Was sagen unsere Kunden ?!
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Erkenntnisse von Kunden und Teststellungen

1. Erkennung von „nicht authorisierten externen 
Zugriffen“ 

2. Aufdeckung von Schatten-IT und der Gefährdung 
hierdurch

3. Aufzeigen von Kommunikationsbeziehungen

4. Proaktive Alarmierung einrichten: Nutzung von IP-
Watch-Listen

5. Einfachere Analyse & Nachverfolgbarkeit durch 
Zeitleiste und grafische Darstellung
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...und mit Splunk geht noch mehr !
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SIEM

SOAR

XDR

AI

Identity

Unified 
Management
and Reporting

Threat
Intelligence

Cisco + Splunk: Bereitstellung grundlegender TDIR-Elemente."

High Fidelity
Telemetry

TDIR – Threat Detection, Investigation & Response
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Warum nun Cisco & Telekom ?!
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Unübertroffener 
Überblick über die 

gesamte 
Bedrohungslandschaft

~2.000 neue Proben
pro Minute

~2.000 blockierte Domains
pro Sekunde

~9 Mio. E-Mails blockiert
pro Stunde

+800 Mrd. Sicherheitsereignisse
pro Tag

Weltweit grösstes „Threat Reseach Team“ mit 
über 500 Personen

KI powered 
algorithms
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Cisco Security als Managed Service der Telekom

40

✓Design, Regelset & Einrichtung

✓Security Expertise & Unterstützung

✓Reporting & Analyse

✓Incidentmanagement mit Service Desk

✓Changedurchführung mit fachlicher Beratung
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Täglich prasseln viele 
Bedrohungen auf ihr 

Unternehmen ein.

Wir spannen einen 
Schirm auf, um Sie zu 

schützen!
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Danke, Thank you, Merci, Gracias, Grazie, Obrigado, Dank 
je, Tack, Takk, Tak, Kiitos, Dziękuję, Děkuji, Köszönöm, 
Mulțumesc, Благодаря, Ευχαριστώ, Спасибо, Дякую, 

Teşekkür ederim, Terima kasih.
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