Cisco Xtended Detection & Response

“Wie die Deutsche Telekom und Cisco mit Hilfe von Kl ihre Welt sicherer machen”

3

’I‘ TIIr
HpN
(of LY of e/

Tom Georg, Cisco Systems GmbH

November 2024




Die Bedrohungslage nimmt zu |

@ tagesschau.de " Netzpaimer
Startseite  Videos & Audios = Inand = Ausiand * investigativ A A Kl-gestiltzte Angriffe stellen das gréRte Risiko dar
@ Startseite  ® Wirtschaft  » Bitkom: Rekordschaden durch Attacken auf Konzeme . .
— Tegut_D aten nach H ackerangrlff 1m Der Anbieter von Zero-Trust- und Zero-Knowledge-Losungen zum Schutz von
Anmeldedaten, privilegiertem Zugang und Remote-Verbindungen, ...
Darknet .

3.2024

VON PATRICIA ANDREAE

it-daily
— b 4 L 4 Sicherheitsvorhersagen fiir 2024: Kl-unterstitzte
A Cyberangriffe auf dem Vormarsch - Onlineportal von IT
¢ I Management

BIG *

Rekordschdden durch Attacken auf Konzerne ¢ Trend Micro stellt seine Cybersicherheitsvorhersagen fiir das kommende Jahr vor

direkt aesund BK)’\L 1?9!79{i(ht Darin wamnt das Unternehmen vor der transformativen Rolle...
[ §] DN ’ 04.01.2024

Sabotage, Datendiebstahl oder Spionage: Attacken auf deutsche Unternehmen Cy b e rC ri m e n i m mt We ite r Z u

verursachen jShriich einen Schaden von meh als 100 Milliarden Euro. Der )
[ conneci professional

"""""" N Stand: 10.05.2021 17:16 Uhr Mit KI gegen KI - Security
[} Fiir Cyberkriminelle bieten fortschrittliche Algorithmen und maschinelles Lernen
(©ntinental % el ; e
The Fuure in Shation optimale Bedingungen, um Angriffe zu optimieren und

Ze1 Oniine
NRW: Hackerangriff legt IT-Infrastruktur von 70 Kommunen
lahm

13.12.2023
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Herkdmmliche Security-
Ansatze konnen diese nicht
mehr aufdecken oder
abwehren...




Die Lage ist ernst: Jeden kann es treffen

0

Unzureichend vorbereitete und tbertrieben selbstbewusste Unternehmen/Behérden

cisc

Readiness Index
Underprepared and Overconfident Companies
Tackle an Evolving Landscape

> W
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Milliarden € Schaden durch CyberCrime

) ——

Cisco Cybersecurity Readiness Index
| 2024


https://newsroom.cisco.com/c/r/newsroom/en/us/a/y2024/m03/cybersecurity-readiness-index-2024.html

Die eigene IT-Abhangigkeit steigt...

R
‘ 206 Tage bis ein Datenleck indentifiziert ist

Hohere Sicherheitsmallnahmen aufgrund
neuer Regularien und komplexerer

Bedrohungen notwendig.

«== | KRITIS, DORA und/oder NIS2
— Was muss ich tun ?

'
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M HAVE

FIREWALL?, ENCRYPTION,
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AND IN THI9 CORNER,
| WE HAVE DAVE..
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ANTIVIRUS S0FTWARE , ETC.




Finanzielle Risiken

- Produktionsausfalle
- Reputationsverlust
(D

- Datenverlust

- Personliche Risiken




Was hat sich verandert ?
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Das Netz hat sich verandert ...

... von zentralen...
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Komplexitat schafft Risiko...
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Was ist die bisherige Antwort ?!

[
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Jede neue Bedrohung, ein neues Security Tool

L
r » Durchschnittliche

. Anzahl von Security Tools
in einer Organisation.*

L
IR . .
]

. *+19 % in den letzten zwei Jahren, von 64 auf 76; Quelle: PANASEER, 2022




Wiurden Sie hier mitfliegen ?




Schauen wir uns mal eine Attacke an ...

[
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Die meisten Angriffe verwenden diese Abfolge...

Ransomware Angriffsvektor Email - Isolierte Datenquellen

Hersteller A
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Was horen wir von unseren Kunden...
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Das Management der
verschiedenen Security Tools
ist Uber mehrere
Partnerunternehmen verteilt.
Ad-hoc Anderungen (z.B.
Freigaben, Sperrlisten) sind so
nur mit Aufwand maglich.
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When something impacts your
operations, how do you know what
went wrong?

*** Wenn etwas lhre Abldufe beeintréichtigt, wie finden Sie heraus, was schiefgelaufen ist? ***
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Fragen uber Fragen ...

* WER oder WAS ist alles betroffen?
* WIE kam der Angriff in unsere IT?

* WANN fand das erste Eindringen
statt?

* WO genau fand im Netzwerk eine
Querbewegung statt?

SIEM / SOAR
I
S Extended
Detection &

Response

Network XDR Endpoint
Detection & Detection &

Response Response

Verhaltensbasierte Analyse und automatisierte
Reaktion durch Cross- domain native Telemetrie-Daten
und Nutzung von kiinstlicher Intelligenz



Was ist nun
XDR ?
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1, 2, 3 einfache Schritte

1

Data
collection

Actionable
intelligence

Slmpllfled security
operations




Wie geht da
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...durch Hersteller Ubergreifende Integration

“ paloalto Al A lialie \cROWDSTRIKE h
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- point
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Identifies tactics, techniques,
and procedures (TTPs) used

I
CISCO

X D R Unrivaled collection of actionable intelligence for
known and emerging threats

Prioritizing threats based on
impact to the business
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Was wird gesammelt ?!
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Telemetriequellen fir Cisco XDR

Flexible Integration fir bestehende Infrastruktur

Integrations

° APIs
)
</>

CHECK POINT

Microsoft Defender
For Endpoint

Device Insights

Active Director

Investigation

F::RTINET
—>
Events Flow Logs
Intelligence 4 €
. Flow Logs
TaLos I Investigation Threat Intel > €
i Flow Logs
Pulsedive
- —

> ] VIRUSTOTAL

‘)
Endpoint Data (NVM)

T Flow

Google Cloud
Public Cloud

Y /A Azure

Der XDR Secure Cloud
Analytics Sensor kann
Telemetriedaten fir die
Erkennungsanalyse und
Korrelation in Cisco XDR aus
den folgenden Quellen
sammeln:

Logs
‘ Syslog
- )
vl
Remote Workers . Campus/Branch
Cisco _
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On-premises network

(CD) O
= B A
Network Data center Users

On-Prem Sensor

=

Cisco Telemetry
Broker

net>scaler

ISE

Mirror/SPAN

€

NetFlow/IPFIX

€

Firewall/Syslog




Komplexitat, simplifiziert mit XDR + K|
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telemetry O Managed
Network Endpoint Email Cloud Apps Identity /j services
Cisco Telemetry Your infrastructure
Power of data Power of analytics Power of Al
Multi-vector detection with unmatched data across Clear prioritization with behavioral analytics Automated playbooks and response guidance acceleratec
humans, machines, and services and identity first platform with Generative Al assistant
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Was erreichen wir damit ?|
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Schutz gegen Attacken, Taktiken und Techniken

.
-
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MITRE | ATT&CK' coverage Map
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Execution
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Cloud
Administration
Command
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Inter-Process.
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3

Mative AP|

Scheduled
TasklJob
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Persistence
10119
Account

Manipuation
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Boot of Logon
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Execution
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Boot or Lagon
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Seripts (5)

Browser
Extensions

Create or Modify
System Process
)

Event Triggered

Execution

Privilege
Escalation

—
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Kbuse Elevation
Control
Mechanism (4]

Boot or Logon
Autostart
Execution (14)

Boot or Logon
Initiaization
Scripts (5)

Create or Modify
System
Process (4)

Domain Policy
Modification (2)

Event Triggered
Execution (18]

Exploitation for
Privilege Escalation
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Evasion
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Mechanism (4)

BITS Jobs

Build Image
on Host

Decbfuscatef

Files or
Information

Deploy Container

Domain Palicy
Madification (2)

Low Coverage
Low coverage of detections available

Credential

Medium Coverage
Mast detections are covered

Lateral
Movement

S/9

Collection

12n7

Alexander
@ 0 ‘ R Business Corp, Inc

) View Recommendations

High Coverage (3)
Almost all detecticns are covered

Command &

Control Exfiltration

—
10016 8/9

Parentheses
Count of Sub-Techniques

Impact

1013

Adversary-in- Automated
the-Middle Exfittration
[¢ i
Archive Communication
Farce I
!"'“:‘) . =] Collected Data Through D:I‘z::‘“t Data Destruction
poapiinty [E] Remavable Media
Credentials from Browser o Exfitration Over
Password Infarmation 'T:;isf:( Alternative
Stores (5) Discavery Protecol (3]
[ ; "m:m RE"';"“ ] Automated ‘_Imuf'":' Exfiltration Over
Credential Access niastniciie ession ction Spiseaton €2 Channel
Hijaoking (2)
o Seren Remote Dynamic Exfitraion Over
- . n;,. 3 Services Resolution Other Network.
e ”) @ Medium (1)
. Repication Encrypted Exfitration Over :
Cloud Service Disk Wig
e Through Ghannel Physical . o e
S Removable Medis 2 Medium (1)
Input Capture Cloud Storage. D:M‘ m“nl Data from Fallbock Chamets | | EXTation Over E":’:“N':""
@ Cloud Storage Web Service (3)
Tools (4)
nu(::z::\;m A i)
Process (8] BT (i
Multi-Factor Use Alternate Data from
: Mult-Stage Inhibie System
N:Ilh@nllcﬂl\iﬂ Debugger Evasion Aul?j‘?ﬂl‘lfla‘l\.ﬁ"\ |V\|Blmal}\‘0‘v\‘d‘ Channels.

"Automatisierte Zuordnung von
MITRE ATT&CK-Gegnerverhalten zu
Erkennungen"

"Proaktive Empfehlungen zu Tools

und Telemetriearten zur Optimierung der
Abdeckung"

"SOC-Analysten identifizieren schnell

potenzielle Anzeichen einer
Kompromittierung"

"Volle Sichtbarkeit auf die in einem
Sicherheitsvorfall beteiligten TTPs"



Genauigkeit und Zuverlassigkeit von Warnungen
verbessern

Risiko- und wirkunesh Suspected Malicious URL  x
Risiko- und wirkungsbasierte £ oo iaiants .
o [ . =5 netdens 93 incidents 35 Hew Incidants on Ip-1 92-1 68-249-1 1 5
Priorisieru ngen mit ‘
Bedrohungskorrelation liefern" S e (o] = tomanem s Priority @)  Status Incident Report...
5 oL e e Reported by Cisco XDR Analytics (cisco-dcloud-
R . . @ . : rtp) 18 hours ago
"Untersuchen, priorisieren, reagieren und —— Unassigned
Account Keys 0
von einer Konsole aus wiederherstellen" c @ MITRE ),
Triggers (m} Confirmed Threat Watchlist Hit on i-03175846c58 3ece88
o - — Priority score breakdown ~
"Jede Reaktion und Aktion mit KI- .o @ T
ici "3 78 1
gesteuerter Automatisierung 0 suspecteamaiciousurLonipc 70 | 2o 10
steuern" — ' Risk Value at Risk
E, Demo_Threat_Hunting_2 in group Audit @ 20230408 02:14:09
° ° (m] [523] oup Audit @ 20230316 02:14:09
SICheres U rtell durCh 0 € slate in group Endpoint Isolation Group @ 20230512 16:01:43 Short description A
. .o . . 0Q 0 [[502] Demo_Tinba in group Triage @ 20230509 02:09:01
be relchsubergrelfende Telemetne u ber o =] T R T The device communicated with a suspected
H H malicious URL. The alert uses the Suspected
Bedrohungsmformatlonen erhalten Malicious URL observation and requires URL data
provided — - Y
Analytics r
Enhanced Netflow.
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Sicherheitsteams unterstiutzen, mensc

und komplexe Ablaufe automatisieren
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€ Incidents

@D neidentreported « - Wizard Spider (Ron Weasly has Aracnaphobia) Slate-WIN11.¢

Reported by Secure Endpoint on 2023-11-09721:02:44.000Z

(¥ Rubeus detected on Slate-WIN11 indicates severe Kerberos attack View long description

Overview Detection Response Worklog

v Contain Incident: Overview

Overview of how to contain Indicators of Compromise to stop the spr...

v Contain Incident: Assets

Eradication Use asset-based containment to stop the spread of malicious activity.

Containment

v Contain Incident: IPs

Contain IP indicators of compromise to stop the spread of malicious a...

v Contain Incident: Domains

Contain domain indicators of compromise to stop the spread of malici...

v Contain Incident: URLs

Contain URL indicators of compromise to stop the spread of maliciou...

v Contain Incident: File Hashes

Contain file hash indicators of compromise to stop the spread of mali...

v Implement Additional Monitoring

Create an incident ticket with the appropriate parameters and contex...

v Identify Vulnerabilities

Scan host(s) for vulnerabilities, add a note about the recommended p...

< :ENI Go to Eradication -
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Adde
2022
Adde
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Adde

2022
Adde

2022
Adde

2022
Adde

&

Al Assistant (Beta Pl ¢

Contain Incident: Assets

Opened Assets

Let’s start by selecting the assets to
contain.

° Contain Incident: Assets started by
sam@explorcorp.com was completed
successfully. The following hosts were
isolated:

« Slate WIN11.explorcorp.com
* Marble-WIN11.explorcorp.com
View Worklog

L™ Response added to Webex incident
space. View Webex space

@ R C' Regenerate

Here are some recommended actions

[Disable user ] [ ize user ]

View investigation

Ask the Al Assistant a question >

The Al Assistant may display inaccurate information. Make sure to

verify the responses. View our FAQs to learn more.

hliche Einsicht erweitern

Optimieru N§g der Wiederherstellung
und Verteidigung

Erweiterung der Sichtbarkeit uber
alle Bereiche

Unterstutzung beider
Entscheidungsfindung verbessern



Was sagen unsere Kunden ?!
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Erkenntnisse von Kunden und Teststellungen =

1. Erkennung von ,nicht authorisierten externen
Zugriffen

2itntoen

18

Settings
Alerts/Watchlists
Integrations
Entity Groups
Account Management
Subnets
Webhooks/Services
Sensors
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...und mit Splunk geht noch mehr |
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Cisco + Splunk: Bereitstellung grundlegender TDIR-Elemente."

Al

High Fidelity

Telemetry |dentity

XDR SIEM Unified
Threat Management
Intelligence and Reporting

SOAR

' © 2024 Cisco and/or its affiliates Dt R . Cisco Confident al TDIR — Threat Detection, Investigation & Response



Warum nun Cisco &
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Unubertroffener
Uberblick tiber die
gesamte
Bedrohungslandschaft

TdLOS
Kl oo,
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Weltweit grosstes ,,Threat Reseach Team® mit
Uiber 500 Personen

+800 Mrd. Sicherheitsereignisse
pro Tag

~9 Mio. E-Mails blockiert
pro Stunde

~2.000 neue Proben
pro Minute

~2.000 blockierte Domains
pro Sekunde



Cisco Security als Managed Service der

\ \ v Design, Regelset & Einrichtung

40



Taglich prasseln viele
Bedrohungen auf ihr
Unternehmen ein.

Wir spannen einen
Schirm auf, um Sie zu
schutzen!

"I: I r >
%.\ CISCO FORTN
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Danke, Thank you, Merci, Gracias, Grazie, Obrigado, Dank
je, Tack, Takk, Tak, Kiitos, Dziekuje, Dékuji, Kbszondém,
Multumesc, bnharogapsa, Evxapiotw, Cnacnbo, skyto,
"I: Tesekklr ederim, Terima kasih. TR
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