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Alcatel-Lucent @

Enterprise

Die Investition in Sicherheit und Innovation:
Langfristiger Mehrwert mit europdischem
Unternehmen



Aktuelle Entwicklungen - neue Realitat?

Unsicherheit bei

kinftigen Kaufen:
Wirtschaftliche Abhdngigkeit - Lieferzeiten & Preise Lieferzeiten und

Preise
Demografischer Wandel - Verdnderte Anforderungen im Alltag

Neue
gesellschaftliche

Denkweisen und
Fachkrdftemangel - Minderung der Arbeitsqualitdt & Effizienz

Strukturen

Erwachsen von Autokratien - Willkiir bei Zoéllen, Ein- und Ausfuhrbestimmungen, etc.

Struktureller Wandel - Verédnderte Arbeitswelten
Spionage, Diebstahl,
Ukraine-Krieg & Nahost-Konflikt - Cyberattacken auf den Westen

Sabotage
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Aktuelle Bedrohungen

Verkaufspreise
digitaler
Schwarzmarkt:

$0,5 - S5 fiir
Kreditkartendaten

$2 - $15 fiir die
Sozialversicherungs-
Nummer inkl.

Digitale Straftaten
mit enormen
Wachstumsraten

Cybercrime-as-a-
Service
= neue Tater-Clientele

Ehrencodex

der Hacker - keine
Krankenhauser,
keine KRITIS-
Institutionen -
lange nicht mehr
gultig

Legacy-
Betriebssys
teme bedingen

laut Kaspersky
Healthcare Report
ein hohes
Risikopotenzial

weiterer
dazugehoriger Daten

Der Faktor fur Cyberangriffe

Mensch ist
eines der grobBten
Risiken im
Umgang mit
Cybercrime

$250 - $1.000 fiir
eine Kopie der

Patientenakte
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Wir sind Alcatel-Lucent Enterprise

» Europaisches Unternehmen mit Hauptsitz in Paris, Frankreich
» 100+ Jahre Erfahrung und Innovation
« Uber 50 Lander // 2.000 Mitarbeiter // 2.900 Partner // 800.000 Kunden

Wir vernetzen alle Bereiche mit Netzwerk-, Kommunikations- und Cloud-Losungen flir das digitale Zeitalter.
Daruber hinaus bieten wir maBgeschneiderte Services an, die den Erfolg unserer Kunden im Blick haben.
On Premise. Hybrid. In der Cloud.

Rainbow

Anbieter von Cloud- Spezialist fur
Kommunikation fur die offentliche unternehmenskritische Losungen,
Hand und das Gesundheitswesen Fokus auf Anforderungen

verschiedener Branchen
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Unser Ansatz 3o

Hébergeur de
Données de Santé

AFNOR CERTIFICATION

» Hoher Fokus auf Daten-Souveranitat
» Compliant mit Europaischen Richtlinien (GDPR / DS-GVO / EU Cyber Resiliency Act)
» Beste Zertifizierungen (ANSSI CSPN, Common Criteria, HDS, ...)

» (Cyber-)Security steht im Mittelpunkt - Verschlusselung, gehartete Hard- und
Software, Onboarding nach 802.1X, DoS Attack-Protection, AES 256)

» Serverstandorte in Deutschland und Europa
* Frei von Cloud- und Patriot Act

LRt

NDcPP SR

@ BSI C5

@ €

CSEC

CERTIFIED

CRITERIA CERTIFICATY

Basierend auf
AOS 8.9 RO2 * * *
* *

(Sept-Okt. 23)
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Sicherheit in der IT

Nur eine Frage der
technischen
Leistungsfahigkeit?

(a:w\ : Alcatel-Lucent 0
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IT Sicherheit - nur eine Frage von HW & SW?




Produktlebenszyklus

Gefahren am Ende der Produktlebenszeit:

» Dauer des Rolloutprozesses fur Ersatzlosung
* unzureichende Investitionsmittel

* hoher Schulungsbedarf

Konsequenz: Nutzung der (IT-) Losungen uber den supporteten
Status hinaus



Produktlebenszyklus

Losung:

Einsatz von Losungen mit sanftem Migrationspfad

Moglichst langer Produktlebenszyklus
— Robuste Technik und lange State-of-the-Art Glltigkeit durch Updates

Individuelle Long Time Services
Blick auf die Total Cost of Ownership (TCO)



Verlasslichkeit der Preise/ Bestellbarkeit

Gefahren:

» Erhebliche Preissteigerungen durch den Hersteller / Partner
« Wiederkehrende Umstellung von Supportmodellen

» Absolute Abhangigkeit durch reine Subscriptionmodelle
Konsequenz: ungenugende Budgets fur notwendige Investitionen

Konsequenz: Nutzung der (IT-) Losungen uber den supporteten
Status hinaus

Alcatel-Lucent @
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Verlasslichkeit der Preise/ Bestellbarkeit

Losungen:
« Langfristige Rahmenvertrage
» Preisanpassungsklauseln

* Nutzung von reinen Subscription-based Modellen mit
vernunftigem Augenmal}

\ Alcatel-Lucent @
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Managebarkeit der Losungen

Gefahren:

 Uberfrachtung der Administratoren

* Verzogerte Realisierung von notwendigen Anpassungen
« Ungenugende Ausnutzung von Potentialen

* Mangelnde Transparenz des Zustands
Konsequenz: offene Sicherheitslucken



Managebarkeit der Losungen

Losungen:
* |nvestition in umfassende, intuitive Managementlosungen
* Nutzung von Kl in Verbindung mit UC-Losungen

Ein neues Gerat,
identifiziert als
“Philips Fetal Monitor
Avallon FM40” ist an
port #12 of “west-
floor3-lan8” erkannt

Sie haben nein
ausgewahlt. Das

Mochten Sie den Port

abschalten? Gerat ist

authorisiert. (s.04

worden 15:02

ja nein Immer ja
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Datenschutz

Gefahren:
» Abfluss von personlichen Daten

« Abfluss von relevanten Geschaftsdaten
 Finanzielle Daten
« Geschaftsgeheimnisse u.a.

Konsequenzen: empfindliche Strafen, Image-Verlust,
Personengefahrdung, Existenzbedrohung des Unternehmens



Datenschutz

Losung:

Einsatz von DSGVO-konformen Losungen

Nutzung von europaischen Cloud-Anbietern, die nicht dem

Cloud-Act unterworfen und dem europaischen Recht
verpflichtet sind

Klare Regelungen zur Auftragsdatenverarbeitung (AVV)
Digitale Souveranitat



Alcatel-Lucent Enterprise

» Europaischer Anbieter mit eigenen Hosting-Strukturen in
Deutschland und Europa

 DSGVO-konforme Verarbeitung von Daten (AVV)

« Keine Verpflichtung gegenuber dem US Cloud Act

« Losungen mit aktuellen relevanten Zertifizierungen
* |Im Grundsatz dem ESG verpflichtet



Vielen Dank
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