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Die Investition in Sicherheit und Innovation: 
Langfristiger Mehrwert mit europäischem 

Unternehmen



Aktuelle Entwicklungen – neue Realität?

Unsicherheit bei 

künftigen Käufen: 

Lieferzeiten und 

Preise

Spionage, Diebstahl, 

Sabotage

Neue 

gesellschaftliche 

Denkweisen und 

Strukturen

Ukraine-Krieg & Nahost-Konflikt – Cyberattacken auf den Westen

Erwachsen von Autokratien – Willkür bei Zöllen, Ein- und Ausfuhrbestimmungen, etc. 

Fachkräftemangel – Minderung der Arbeitsqualität & Effizienz

Wirtschaftliche Abhängigkeit – Lieferzeiten & Preise

Struktureller Wandel – Veränderte Arbeitswelten

Demografischer Wandel – Veränderte Anforderungen im Alltag



Aktuelle Bedrohungen



Wir sind Alcatel-Lucent Enterprise

• Europäisches Unternehmen mit Hauptsitz in Paris, Frankreich

• 100+ Jahre Erfahrung und Innovation

• Über 50 Länder // 2.000 Mitarbeiter // 2.900 Partner // 800.000 Kunden

Anbieter von Cloud-

Kommunikation für die öffentliche 

Hand und das Gesundheitswesen

Spezialist für 

unternehmenskritische Lösungen,

Fokus auf Anforderungen 

verschiedener Branchen

Wir vernetzen alle Bereiche mit Netzwerk-, Kommunikations- und Cloud-Lösungen für das digitale Zeitalter.

Darüber hinaus bieten wir maßgeschneiderte Services an, die den Erfolg unserer Kunden im Blick haben.

On Premise. Hybrid. In der Cloud. 



Unser Ansatz

• Hoher Fokus auf Daten-Souveränität

• Compliant mit Europäischen Richtlinien (GDPR / DS-GVO / EU Cyber Resiliency Act)

• Beste Zertifizierungen (ANSSI CSPN, Common Criteria, HDS, …)

• (Cyber-)Security steht im Mittelpunkt – Verschlüsselung, gehärtete Hard- und 

Software, Onboarding nach 802.1X, DoS Attack-Protection, AES 256)

• Serverstandorte in Deutschland und Europa

• Frei von Cloud- und Patriot Act



Sicherheit in der IT
Nur eine Frage der 

technischen 

Leistungsfähigkeit?



IT Sicherheit – nur eine Frage von HW & SW?

NEIN!



Gefahren am Ende der Produktlebenszeit:

• Dauer des Rolloutprozesses für Ersatzlösung

• unzureichende Investitionsmittel

• hoher Schulungsbedarf

Konsequenz: Nutzung der (IT-) Lösungen über den supporteten 

Status hinaus

Produktlebenszyklus



Produktlebenszyklus

Lösung:

• Einsatz von Lösungen mit sanftem Migrationspfad

• Möglichst langer Produktlebenszyklus 

— Robuste Technik und lange State-of-the-Art Gültigkeit durch Updates

• Individuelle Long Time Services

• Blick auf die Total Cost of Ownership (TCO)



Gefahren:

• Erhebliche Preissteigerungen durch den Hersteller / Partner

• Wiederkehrende Umstellung von Supportmodellen

• Absolute Abhängigkeit durch reine Subscriptionmodelle

Konsequenz: ungenügende Budgets für notwendige Investitionen

Konsequenz: Nutzung der (IT-) Lösungen über den supporteten 
Status hinaus

Verlässlichkeit der Preise/ Bestellbarkeit



Verlässlichkeit der Preise/ Bestellbarkeit

Lösungen:

• Langfristige Rahmenverträge

• Preisanpassungsklauseln

• Nutzung von reinen Subscription-based Modellen mit 
vernünftigem Augenmaß



Gefahren:

• Überfrachtung der Administratoren

• Verzögerte Realisierung von notwendigen Anpassungen

• Ungenügende Ausnutzung von Potentialen

• Mangelnde Transparenz des Zustands

Konsequenz: offene Sicherheitslücken

Managebarkeit der Lösungen



Managebarkeit der Lösungen

Lösungen:

• Investition in umfassende, intuitive Managementlösungen

• Nutzung von KI in Verbindung mit UC-Lösungen

Ein neues Gerät, 

identifiziert als

“Philips Fetal Monitor 

Avallon FM40” ist an 

port #12 of “west-

floor3-lan8” erkannt

worden 15:02

BOT

Sie haben nein

ausgewählt. Das 

Gerät ist

authorisiert. 15:04BOT

Möchten Sie den Port 

abschalten? 15:04

ja nein Immer ja

BOT



Gefahren:

• Abfluss von persönlichen Daten

• Abfluss von relevanten Geschäftsdaten

• Finanzielle Daten

• Geschäftsgeheimnisse u.ä.

Konsequenzen: empfindliche Strafen, Image-Verlust, 
Personengefährdung, Existenzbedrohung des Unternehmens

Datenschutz



Datenschutz

Lösung:

• Einsatz von DSGVO-konformen Lösungen 

• Nutzung von europäischen Cloud-Anbietern, die nicht dem 
Cloud-Act unterworfen und dem europäischen Recht 
verpflichtet sind

• Klare Regelungen zur Auftragsdatenverarbeitung (AVV)

• Digitale Souveränität



Alcatel-Lucent Enterprise

• Europäischer Anbieter mit eigenen Hosting-Strukturen in 
Deutschland und Europa

• DSGVO-konforme Verarbeitung von Daten (AVV)

• Keine Verpflichtung gegenüber dem US Cloud Act

• Lösungen mit aktuellen relevanten Zertifizierungen

• Im Grundsatz dem ESG verpflichtet



Vielen Dank
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